
 

 

�:�(�% 0Ð)5�z�»��

�8�-���*�*�/ 	©�ç�ß�M	à�¼��

�k�k�p�†�y�n�v�z�X�X�U�X�O�]�P�i�X�W�w�Y

� d � X � � � T à �   s



 

版权声明 



 

前    言 

读者对象 

�Î�0� �`���ç�K�t�ƒ
¯ 

 	à	Ì�W	i�d 

 �	�Ð�P�z�K�t 

 	à	Ì	’�ò�t 

技术支持 

 �i�H	à	Ì���•	à	{�yhttp://www.ruijie.com.cn/   

 �i�H	à	Ì�¨	¿���Æ�yhttp://webchat.ruijie.com.cn  

 �i�H	à	Ì���•	à	{�Æ���
�u�4�Í�²�yhttp://www.ruijie.com.cn/service.aspx  

 7�˜ 24 �4�ž�	�Ð�Æ���½	¿�y4008-111-000 

 �i�H	à	Ì�	�Ð
–�´)Ühttp://bbs.ruijie.com.cn/portal.php  

 �o
•�|�Ê�\	«)Ühttp://www.ruijie.com.cn/service/know .aspx 

 �i�H	à	Ì�	�Ð�u�4�
�F�Ø�’	”)Ü4008111000@ruijie.com.cn  

本书约定 

1. �x�X
g���”	³�� 

�x�X
g���”�Þ�#�ò���y 

粗体�y�x�X
g�¼�p���g�x�X���‘�4�	�J�·�À�Á
ÿ	��B�ã�h�J	���	 ���}
n	Pož 

�Š�} �y�x�X
g�@�ƒ�g�x�X���·�À	����Ž�›��
g�Á�W	��B�ã�h�J	��Š�}
n	P 

[ ] �y
n	P	�[ ] �,
Ü�Û	��B�ã�k�¨�x�X�F	å�ž�©�U�#	�ož 

{ x | y | ... }�y
n	P�R�����ê�Ú���#�¾���#�H%²��ož 

[ x | y | ... ]�y
n	P�R�����ê�Ú���#�¾���#�H%²���ê	ñ�	�#ož 

//�y	��E�Š�Ù�•�÷	�
g
n	P���h�K
gož 

 



 

 

 


\�³���d����
”�b�à�i�c�ƒ
\�c
”�µ�	�d�"�´�
�Ê�®	+�ð�o���â�V�ý�!�X�7�
�´�d  

 �!�6 /�Q�‡���[�Æ�ã�³���d����
”�b�!�6�g�Q�‡���[�Æ�ã��


\�d  

3. 
ª�¢ 

 �Î�ô�Æ� �†
ª�¢�B�ã	�	€�M	•�º�c���Ž�U
��		…�k���Ž�q�•���¬
}�7�Á�_�D�}�ñ�u�4	�	€�M	•�º��
g�F	åož 

 �Î�ô�Æ�B�ã� �†	��ª	P�’�Î���U
��m�Ä�¿�	�D�}	©�ç	��Ä� �g�ò�D�}�º�Zo•�T��	ˆ�h�k�À�}�ª	P�’�Î
¬�Y���Ž�…	�	�
—�Õ

�’�Î���Õož  

 �Î�ô�Æ���„�C	�
è	��˜�C
è	��˜�D�}�£�ö�k�W
n�4%²
"�Þ�#��	�
è	��˜�k�Y�C�

g�4
è	��#
‘	����C�A�E�Ñož 



 �F	å�6�' WEB �F	å�ô�Æ

1 Web配置指南 

1.1 概述 

�Î	~
-
ª�¢�…	� �=�K�H 	’�ò	©	Ï	��•�c�k�Ó�U�Y�…	����� �=�K�H 	’�ò	©	Ï�Û	’�ò�Ó	� �*�*�/ 
—�Õož��

	��ï�…	��{
ƒ�˜�g�ò�� �I�N�X�U�S�K�h
˜�| �=�+�( 	’�ò	©	Ï�Û	’�ò �*�*�/ož��

1.2 典型应用 
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1.3.2 Web管理主界面说明 

WEB 	’�ò�u�V���¼�µ���£�ñ	P�y 
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1.3.2.3 主操作区 

���q�•���©���è DDI 
—	å	���
}���¿�k�¢�µ�à�X��	��-
!
C�%�ê�½�B	��½�H
C�%�k�1�k�¨���q�•���ø�•
¦	Â	�
—	å�¼�µož 

1.3.2.4 状态区 


¥���¿�X���ª	P
—�Õ	��º�Z�y�Í�Î�Z�k�X���ª	P�	�Ð
–�´	à�­�y�	�Ð�u�4	û	©�•�”�k	��ï�¨�…	����1�ñ�|�Ê�U�Y�*��������

	û	©�•�”	û	©���Æ�#�	
†�Ðož 

 

1.3.3 IPＡＭ 

 

1.3.3.1 ipam主页 

1.3.3.1.1 设备审计 

 

1o•�ª	P
—�Õ��
‹ožcpu �…	��ä �Ä���…	��ä 	F	&�…	��ä 

2o•dhcp �Æ���•�o�Õ�Ñož�µ�à
é
ô�ñ DHCP—o§DHCP�F	å	’�ò 

3o•�½�Õ�%�”ož�µ�à
é
ô�ñ DHCP—o§�½�Õ
—	å 
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1.3.3.1.4 安全绑定情况 

 
 

�ò���£�ñ	P�k
¥�£�ª	P�4 ip 	Ç���Õ�Ñ�g�)�A�y���ƒ�h �µ�à�U
é
ô�ñ ipam 
n�¼�µ 

1.3.3.1.5 业务使用情况 

 

�ò�£�ñ	P�ª	P	��ï�¨	¿�7�W�Õ�Ñ  

1o• �½�B���ž�•
ø�k�����U�ª	P�ž�•
8� �Ä	�	��ï�¨	¿�Õ�Ñož 

2o• �µ�à�‘���£�ö 
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1.3.3.2 Ipam智能管理 

1.3.3.2.1 用户管理 

�Â�9 mac�g�•�K�’�Î
Ï�D�y	å
-�µ�h�ê	ñ IP�gIP �¨	’�ò
-�µ�L�F	å	� ip 
8� �L�µ�h�Û	’�ò	��ï 

 

 

1o• 	��ï	’�ò	È�ã 

 

1�h  �µ�à�•��
-�µ�k�Â�Ú�U�•�� 5 	´ 
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2�h  �“�w�¢�ù�#��
-�µ	��d	f 

 

3�h  �U	g���¢�ù
-�µ�y	å 

 

4�h �í�”
-�µ�C�Ù�µ���F	å	�	’�ò	��ï�’�Î 

2o• 	��ï	’�ò IP 
n  2
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3 o •  	 � � ï 	 ’ � ò � ’ � Î  

 

1 � h  � • � � 	 Ú 
 þ 	 � � ï 	 ’ � ò � ’ � Î  

 

� U � Â � 9IP � g 	 � � ïIP � ¨ � F 	 å 
 8 �   � / � � 	 ’ � ò 	 � � ï � h � ê  � Â � 9mac� g 
 — � Õ 	 Ä 	 € 	 � � • � K � ’ � Î o ž 
 — 	 å 
 Ï � D � y 	 å � � � ¢ � ù 
 - � µ � h  
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2�h ��	g�#�+�¾�ñ�¿�U	Á	Ã	È�ã
-�µ 

 

3�h   �í�”�ê���O�í�”
¥	’�ò	��ï�’�Î 

4o•  �µ�à�ä�E
‚�£ �ä�E	’�ò	��ï IP 
n�y	��ï	’�ò�’�Î
n�k �µ�à�Â�Ý��� �I�ª	P 
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1.3.3.2.2 Ipam图 

 

 

1. �#�+�ª�­�P�ê
ÿ�µ ip �\	« �ª	P�¨ ip �£���ª	P ip �…	��Ù�Á  

2. ip �…	��Ù�Á�£	P 

3. �µ�à ip �<�ù�e	g�� ipam �£�ª	P�w�J  

4. �µ�à�#���4�•�²�ª	P
¥ ip 	��Â�Î�’�Î�g�ò���£�h, �µ�à 	Ç���U�ã�F IP, �µ�à �F	å���	�U�ã�F

IP 
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1.3.3.2.3 Ipam表 

 
 

1. 

�#�+�O�ò
n���ç	��ª	P�›
W 
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2. �µ�à �O�ò 

�ª	P�›
W 

3. �µ�à�•���•�Í�¡�Á	��ï�Ÿ�� 

 

�#�+	Ç��	•�º�k�Ê�Ê�F	å�’�Î �µ�à  �‘���ã�F IP 

4. ���#
n�¾�k�µ�à ���O�í�” 

5. ���#���Á�¨	¿	�
n�¾�k �µ�à  �Ÿ�ß�� 
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�#�+	Ç��	•�º���O	Ç��ož 

6. �µ�à  �Ÿ�ß�� 

 

�µ�à

 

聚
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10. �µ�à   	Ú
þ�g�q�•�c�ã�F�h�y�í�”
¥
g 

11. �µ�à�%���’�Î�Ÿ�ß�� �U	Ú
þ
¥
g�%���’�Î  �µ�à  �‘���“�w 

 

1.3.3.2.4 新用户授权 

 

1. �#�+
n�¾�µ�à �ê�µ�à �Ÿ���g�ò���£�h�k�µ�à ���O�I�Ó 
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2. �µ�à
n���q�•�ø  �Ÿ���k�#�+	Ç��	•�º�µ�à �I�Óož 

	ü�¾ IP �ž�Ÿ�ß ip �£�k�U�#�+�U	� ip 

�µ�à �ž�k�¼�{ IP �£ 

 

3. �µ�à �í�”
¥�¾ 
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1.3.3.2.5 现网ＩＰ查询 

 

1. �#�+
n�¾�µ�à �ê�µ�à �Ÿ�ß�g���£�h�k�#�+	Ç��	•�º�µ�à ���O	Ç�� 

 

2. 
n�q�•�L�µ  �c ipam 
n	Ç��  

3. �µ�à  �Ÿ�ß���k�F	å	à�¼ IP 
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1) �µ�à  �•��
n�¾  

2) �µ�à  �í�”
¥
g�’�Î 

3) 	Ú
þ���B�e �µ�à  �‘��	Ú
þ	��’�Î 

4)  �µ�à�7�Z �•�o�¼�{ �ë	à ip �ó
•�þ�T 

5)  �q�•�c ipam 
n�-�µ�ß 

4. �µ�à  	•�#
n���ƒ�G�z 
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2. �µ�à �ª	P�›
W �]
†�Ð	��s
Š�’�Î 

1.3.3.3.2 终端迁移 

 

1. �ë�¨
n�¾ �µ�à ���O	G
•��	g�’�Î   

2. �µ�à
n��
g�7�Z 	G
•
¥
g�’�Î 

3. �µ�à
n��
g�7�Z �R�•	Ç���w	��ï�k�q�•�•	��ï�I�Ó 

4. �µ�à �ª	P�›
W �]	G
•	��s
Š�’�Î 

5. �µ�à �-�ß��	g�ƒ�G 
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1.3.3.3.3 IP冲突 

 

1. �#�+
n�¾ �µ�à ���O	G
•�Ï	s�w�Ž�”�ª	P�g�³
†�Ð�Ï	s�h�k  �µ�à �¶�B	G
•�Ï	s�w�Ž�”�ª	P�g�³
†�Ð

�Ï	s�h 

���� �µ�à�� �ª	P�›
W�� �]	G
•	��s
Š�’�Î��

3. �µ�à �-�ß��	g�ƒ�G 
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1.3.4 DHCP 

1.3.4.1 DHCP配置管理 

1.3.4.1.1 地址池管理 

 

1. �µ�à �7�Z �•�o�¼�{�ƒ�‡�‚�•�Æ�� 

2. �µ�à �ê  �•���ê�“�w�ª�­�P�k �Ÿ	v�ò���£ 
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1�h�ÿ�G�U	P�Ê�Ê
n�¾�k �µ�à  ���è�•�� 

2�h�µ�à 
n�¾�•�� option 43/138  �ò���£ 
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每项最多可填写 4 个option 信息 

  3）�ª�­�P�ý�  

 

     �U�F	å�ª�­�P
Ý	´�¿�k�ý� �ª�­ož 

3. �µ�à
n���L�µ�d	f�ø  �U�“�w�ª�­�P�d	f 

4. ���#
n���¾  �ª
•�ê�!	Í���Á�ã�F 

 

24 



 �F	å�6�' WEB �F	å�ô�Æ

1.3.4.1.2 不分配IP 

 

1o• �µ�à  �•���#�¾ 

 

2o•	Ú
þ���è �µ�à  �‘���#�¾ 

3.o• �q�•�c ipam 
n 
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1.3.4.2 ＤＨＣP定时任务 

 

1. �µ�à  
n���L�•��%²�Ú
n�¾ 	Ú
þ���µ �•�����ž�`�� 

2. �µ�à 
n�¾�•�o�Ù�Á�ø  �•�o�ê�¼�{���ž�`��ož 

1.3.4.3 接入设备信息 

 

1. �µ�à  �Ÿ�ß�� 
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�Ê�Ê
n�%�e �µ�à  	G
•�•��
—�Õ�’�Î 

2.  �µ�à
n�¾�L  �ª	P
¥�Ú�N�µ
—�Õ	�	€�M�’�Î 

3.  �•�o�¼�{���ž�þ�T��
� 

4.  �µ�à
n�¾�L  �M�•�þ�T
¥�Ú�N�µ
—�Õ	�	€�M�’�Î 

1.3.4.4 热备配置 

 
�#�+�½�Õ�%�”�k�ÿ�G�ª	P�¾�Ê�Ê
n�%�e�µ�à
n�%���y�7�Z �F	å�’�Î 

1.3.4.5 DHCP安全 

 

1. �µ�à  �Ÿ�� 
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   �#�+	•�º�y 
—�Õ�k
—�Õ+	€�M�k
—�Õ+vlanož�Ê�Ê
n�%�’�Î�e�µ�à  �•���
�¶�F	å 

2. �µ�à �U�Y�“�w�%�Ú�
�¶�F	å	�	c�Ê�k�’�ò���ƒ�k�•�o�Ù�Ñ 

1.3.4.6  DHCP 日志 

 

1. �#�+�¬
}�ò
¤	��™�Ê  
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2. �ÿ�G�¬
}�¬
}�Ê�ò
¤	��+
» �µ�à �ò
¤ 

3. �µ�à  �Ž	q�\	«�Ä�  

1.3.4.7 DHCP黑名单 

1.3.4.7.1 MAC黑名单 

 

1.  �7�L�Ê���F	å�¾�µ�à�•���k�•�� dhcp �ò�d�% 

2.  �-�µ�-�ß�c ipam 
n�-�µ�-�ß  

3. �µ�à �U�Y�í�”
¥
g�ƒ�G 

4. �µ�à �U�Y���O�í�”�#��	��ƒ�G 

1.3.4.7.2 终端类型黑名单 
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2o• �#�+	Ä	€	•�º�k�µ�à���µ�ò�d�%�7�Z 
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3o• �µ�à �k�í�”
¥
g�ƒ�G 

4o• �µ�à �k���O�í�”�#��	��ƒ�G 
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1.3.5 DNS 

1.3.5.1 DNS主页 

 

 

1.  �ª	P DNS �Æ���

g�ž�• 5min �ó�•%²�)  

2. �#�+ QPS �ª	P	��Ú�^�z 	a	´�ž 1 �ã�U�ó�•%²�)�k�ã

�U	´�ž 5 �ã�U�ó�•%²�)�k�¿�U�	
����ó�• 

3. �ô���ó�• QPS �£ož 
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4. 

�U�#�+
}�ª	P	��Ú	) 

5. 
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1�h  
ª�¢ TOPN �Ê
n	Ÿ�†	ˆož 

2�h  �#�+�ª	P�¿�d
8� 	�
n	•�º 

3�h  

          
����#�\	« �¿�d�y�ž�•�<
8�  �k �µ�à �Ž	q�\	«�Ä�  

4�h �ª	P
n�ƒ�G�ª	P	��Ù�Á 

1.3.5.2 基本配置 

�¨�Â�Î�F	å�L�F	å�ñ��	´ DNS�y�Â�9�N�M�•�o DNS�Æ���˜�kDNS ��
��Â	E��
��<�U�Y�3�o�

gož 

35 



 �F	å�6�' WEB �F	å�ô�Æ

 

��	´DNS �y�¨�v�ñDNS 
¬�L�e�k�ò�ç�Î�Ñ�	���¨
¬�L�+�•	�
“�£�›�ž�k�ª�¿�	�Æ���˜��
g��%²�5�ò
¤	�	)	�DNS �Æ���˜�ª�­ož 

�Â�9�N�M�•�oDNS �Æ���y�N�M���C���*	��ù�U���k�U�Y�•�o
¥�N�M	�DNS �Æ���k�3�o�…	��%�M���%�M�ß�k�U�Y�…	�	ü�`�M��
g

�B	æož 

�Ä	à	��ï�¤�y�Ä	à	��ï�¤�õ�U�Y��
g	Œ	�	����Fož 

�v�O�ò
¤�•�œ�y
B�H�ß�M
—�Õ�v�O	��ž�•�•�œ�k�ž�•
Þ�4�v�O�®
k
²�†	��|�ç
Þ�ñož 

���¨
“�£	�	Ù���ž�•�y
—�Õ�ª��	´DNS �ò
¤�e�k���¨�Ä�|�›�Ö	È�ç�ž�k
¥
“�£	��‘���ž�•ož 

�	���¨
“�£	�	Ù���ž�•�y
—�Õ�ª��	´ DNS �ò
¤�e�k�	���¨�Ä�|�›�Ö	È�ç�ž�k
¥
“�£	��‘���ž�•�k�3�o�����›�C�©�A
û�Ýož 

 

1. 
ÿ�µ�F	å�¾�µ�à  �‘���Â�Î�F	å 

2.  �µ�à�U�Ÿ���•��	��ï�¤ 

 

3.  �µ�à�J�•�v	Ý�ä	´�F	å 
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1.3.5.3 域名管理 

�¿�d	’�ò��
}�ã�����²�Ä� �k�ã�ð�©�¿�d���¿�•���y
“�£	’�òož 

 

1.  �µ�à�•���¿�d�Ÿ���g�ò���£�h 

 

	•�º�#�+�����¿�ê	ñ�R���¿�k�ò�ç�©�#�+�R���¿�k�;�"�����¿�d�L�µ	�
“�£�R�����¿��
g�c�5ož 

2. �µ�à�-�ß�-�µ�¿�d	’�ò�F	å 

1) �µ�à�-�ß�F	å�Ÿ���ò���k��
ú�ñ�¬���”ož 

 

2) �µ�à  �Ÿ���ò���£�k�#�+�-�µ	�	¿
è�-�µ�†�^ož�-�µ	��¿�d	’�ò�†�^�·�À��	Ù�����”	��¿�d�†�^��ož 
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3) �µ�à �Ÿ���ò���£�k�#�+�-�µ	�	¿
è�-�µ�†�^ož�-�µ	��¿�d	’�ò�†�^�·�À���ö�Õ���”	��¿�d�†�^�k��

�]�O�T�J�U�]�Y���*�4�9o•�2�O�T�[�^���(�O�T�J �-�ß	��F	å�…	��ö�Õ���”�-�µož 
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3. �µ�à�ª	P
¥
g�¿�d	��¿�d
“�£�F	å 

 

�µ�à���›�ñ�¿�d	’�ò�z  �µ�à�Ÿ	v�g�ò���£�h�k�•��
¥�¿�d	��¿�d
“�£ož�ÿ�G�U	P�Ê�Ê�F	å�¾

�µ�à �F	å���èož 

 

%²�����¿%²
"
��5
}���m SOA,NS,MX,A ���Ù	_
“�£	•�ºož 

1) 
“�£	•�º��SOA �k�Ê�Ê
¥���¿	��Ó�ú�d	f�Æ���˜�gNS �h	��¿�d�y	û	©�=�^�k�¿�	�U�Y�‘�4�ó
•�F	åož 

�~�ç�Z�y��
}	��9���R�c�5�k�¾�•	��›
}�Ý�9�ë�Ä	��›�k�k�é�k�-�è���R�c�5�‘�oož 

�ó�•�ž�•�y�R�Æ���˜��
¥���¿�ª���Æ���˜
¬�L�ƒ�G�c�5	��ž�•ož 

�M
¡�ž�•�y
¬�L�c�5�â
Â�e�k�Ç�)�:
¡	��ž�•�•�œož 

	Ù���Ä�|�ž�•�y
¬�L�c�5�â
Â�e�k�R���¿
��U�ˆ�Æ��	��Â�x�ž�•ož 

	Ù��	ï���ž�•�y�Z�F	å	ï���ž�•�ž�k�…	�
¥�›�•��	ï���ž�•ož 

2) �#�+
“�£	•�º��NS �k���Ñ
“�£%²
"�Õ�Ñ��	q�k���Ñ
“�£��	q�ž
n	P�•�����¿	��d	f�Æ���˜�k�ò�ç�	��	q�é
n	P�•��

�ÿ�¿�I�Óož 
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�Æ���˜�d	f%²
"�©���Æ�˜�ê�R�Æ���˜	��¿�d�ª�­, �	�u�4�F	åIP �ª�­ož 

3) 
“�£	•�º�� MX�k�Ó�M
Þ�4�k�i�¯	´
Þ�ä�k
¥
“�£��
}	��9�=�^	©	Ï	�
†�äož 

4) 
“�£	•�º��A, �?��A
“�£�U�Y�•���*	�o•	g��o•	û�*o•	��’o•�~
�o•�Ä	à�+�•	�IP �ª�­�ktrack ID �U�Y�+�_��	¿
è�+

�•IP ��
g�U	��Å	����y�k�¼	û�{�ž���y�F	å	~
-�L�µ	��F	å	�T RACK ID. 

5) 
“�£	•�º��CNAME �k��	_	•�º	��9�ð�d�F	å�k��
}	��9�¿�d	©	Ï�y���Ñ�Æ���˜�ã	Y	’�ò	��«�°��ož
“�£�›�	�u�4IP

�ª�­ož 

6) 
“�£	•�º��PTR, ��
}	�IP �F�g
†�ä�k�/�*��IP �ª�­�ò
¤�+�•	��¿�d; ��	_	•�º	��¿�d�¬
}�Yin-addr.arpa	È�A�x�d�k IP

�ª�­�-�©�F�~�F	åož 

1.3.5.4 线路秘钥配置 

1.3.5.4.1 对端服务器配置 

 

1、  �•���ê	Ú
þ�+	€�Æ���˜�F	å 

 

�	�c	¿
è	�	b�W�›�	
�	,�c�z�� ���R
—�Õ�•	,�c	¿	¿
è	��%�W�d�y�%�W�›�¬
}%²
�ož 
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1.3.5.4.2 秘钥配置 

�•��	b�W�ˆ�+	€�Æ���˜�F	å�…	���

��

��o•  �•���ê	Ú
þ�+	€�Æ���˜�F	å 

 

�µ�à  
����ÿ�è	b�W 

1.3.5.5 网关接口配置 

	à�¼�N�M�F	å��
}	��9�y�ß�M
—�Õ	û���k
—	å�ß�M�’�Î�k
B�H�ß�M	��v�O�’�Î�k�¼	û�+�•	��

H�Œož�F	å�ß�M
—�Õ�+�•	��N�M

�’�Î�k�?���ß�M%²�Ú�F	åož 
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1. �µ�à�Ÿ���g�ò���£�h�k�ÿ�G�U	P�Ê���#�¾�µ�à  �•�� 

 

�ß�MIP: 	à�¼
—�Õ�U�ˆSNMP�Æ��	�IP ož 

�N�M�d�y	à�¼
—�Õ�N�M	��d	f�k�-�U�Y
����#���ñ
œ�ð	��N�M�dož 

�N�MMIB	«�–�›�y	à�¼
—�Õ�N�M	��N�M	«�–�k�¬
}�*��mib �{
ƒ�˜
B�H�ê	ñ	��µ�ñ�ß�M
—�Õ���>�ò	0�N�M	�	«�–ož 

��
g�k�!�y�N�M	�
¬	��

H�Œ��
g�k�!�Ý�4ož 

��
g^!�.�y�N�M	�
¬	��

H�Œ��
g�k�! 

�,�ä
‹	‘�•�”�y�Ä��
g�k�!o•��
g�k�!o•����
g�k�!��	_�•�”��
g
‹	‘�k�ó
•����
g�k�!�•�”ož 

�

H�Œ�y 	à�¼�N�M�¼	û�+�•	��

H�Œ�k�

H�Œ�L�µ�#�¾����%²�4
-DNS �¤�F	å�L�µ�š�Ý�

H�Œož 

�'�¡�ò
¤�›IP �y�¢
—�Õ�ª��	´DNS �'�¡
¬�L�ò
¤�ž�k
¬�L���†�`�k�›IP ���N�v�ñ	��ï
¬�L	��Æ���N�M�g�Â�Î�F	å�L�µ�h	�IP �ª

�­; �ò�ç�Ý��	Æ������	à�¼�N�M	����†�›IP �E�è�¿�	�›IP �ž�k�U�Y�F	å�'�¡�›IP �k�����›IP �·�À�N�M��	�	’�ò�)IP, ��	à	Ì�U��ož   

	€�M�U	����y�y�¼	ûtrack id �k���y�ß�M�©�k�U	�ož 

 

2. �µ�à�Ÿ���g�ò���£�h	’�ò SNMP�k�F	å���µ�à  �‘���F	åož 
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3. �µ�à �Ÿ���ò���£�k�F	å snmp client ��
� 

 

1.3.5.6 DNS集配置 

DNS�¤�F	å��
}	��9�¼	û�

H�Œ�+�•	� DNS�k�¢�ò
¤���†�ª�

H�Œ�+�•	� DNS�Æ��
ô�G�e�k�ò
–���•
¥���›�ò
¤�¿�d�¨
¥�



H�Œ	¿
è�+�•	��Æ���˜ IPož�c%²�� DNS �¤�U�Y�•���Ú�Ú��	´ DNS 
“�£  
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 �µ�à�Ÿ���g�ò���£�h �•�� DNS �¤�Ê���#�¾�µ�à �•�� DNS �¤ 

 

1. �š�Ý�

H�Œ DNS �¤�F	å 

�ó
•	��Ä�š�Ý�

H�Œ�y	��’o•	g��o•	û�*o•�~
�; 

��	´DNS �y���

H�Œ�¨�¢�ª�U�ˆ	�DNS �Æ���˜ IPož 

�U	��Å���y�y	��9���y
¥��	´DNS �©�k�U	�ož 

 

2. 
����# DNS �¤�F	å  


����#��
}	��9�¼	û�¿�		���	´	�DNS �k%²
"�©%²�?�¸	=	�DNS �ê	ñ�Ä	à	�DNS �Æ���˜ož 

1.3.5.7 调度策略 

1.3.5.7.1 调度策略配置 

 

1. �µ�à�Ÿ���g�ò���£�h�k�7�U	P�Ê���F	å�¾�µ�à �•��
²�†	Œ	� 
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2. �µ�à  �í�”�#��
n�¾	�	��ï�’�Î�ê	ñ�í�”�¶�B	��ï�’�Î 

3. �µ�à�Ÿ���g�ò���£�h 

 

1) �Ê ip �y�¿�d�k�µ�à  �ò
¤�#
è 

2) �µ�à �¼�{�ò
¤�Ÿ�� 

4. �µ�à
n���q�•�ø �U
²�…
²�†	Œ	��¿�~ 
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5. �µ�à
n���q�•�ø �Ÿ���g�ò���£�h�k�ª	P
¥	Œ	���	�	��ï�’�Î 

 

1.3.5.7.2 CDN资源 

CDN 
Ï�›
²�†�F	å�©�ô���ë�• CDN�k�Â�9�¿�d��
g
²�†�k���ñ�†�ò baidu.com �*���6��	�	��’
˜�|�|�çož 

 

1. �µ�à �Ÿ���g�ò���£�h�k�ÿ�G�U	P�Ê���F	å�¾�µ�à �•�� CDN 
Ï�› 
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1)
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2. �µ�à �Ÿ���g�ò���£�h�k�#�+�†�^���n 

 

1) ���n�†�^�U�¨�¼�µ�ã�B�U�ˆ�ª�­��
ú 

 

3. �µ�à �Ÿ���g�ò���£�h 
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1) 
ÿ�µ�ò
¤�ª�­�µ�à  �ò	0
¥ URL �ñ�K�ã	• 

2) �µ�à �¼�{�ò
¤�Ÿ�� 

1.3.5.7.4 用户集 

 

1. �µ�à�Ÿ���g�ò���£�h�k�7�U	P�Ê���F	å�¾�µ�à �•��	��ï�¤ož 

 

1) ACL �U�]�F	å�ê�#�+
����#�#�Ê 
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1.3.5.7.5 联动用户组 

 

1o•   �•��	Ú
þ	û��	��ï	Á 

 

1.3.5.7.6 接口集配置 

�N�M�¤��
}�©�1	à�¼�ß�M��
g	Á�`�ê�¼	û DNS �¤�k	Ë�e�µ	�	Œ	��F	å��
g
²	��k��	_�¥�”�Q
��#�+%²	_�k�ó
•�¥�”�©�¼	û�N

�Mož 

 

1. �µ�à�Ÿ���g�ò���£�h�k�ÿ�G�U	P�Ê���#�¾�µ�à �•���N�M�¤ 
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�N�M�¤�d	f�y	à�¼�N�M	Á�`�ê�¼	ûDNS �¤�e	��d	fož 

DNS�¤�yDNS �¤�F	å�4
-�L�µ	��ƒ�Gož 

�'�¡�ò
¤�›IP �y �@�Á	à�¼�N�M�F	å�L�µ	��'�¡�ò
¤�›IP 
ª�¢ož�Q�Ä�¢�N�M�¤�¼	ûDNS �¤�ž�k�'�¡�ò
¤�›IP 	��F	å�õ�Ä�|ož  

�#�+�N�M�y	à�¼�N�M�F	å�4
-��	�	à�¼�N�Mož 

�N�M	Œ	��y�¢�N�M�¤�#�+�%�”���¼	û�N�M�ž�k�¬
}�F	å�N�M�#�+	Œ	��k�R�Ú���N�M���#�+%²���Â�i�N�Mož 

2. �ò�ç�F	å�#�+�ÿ�|�•�”���Â�9�N�M	��k�µ�à �J�•
¥�N�M�¤�ñ�F	å	��N�M�’�Î�g�ò���£�h 
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1.3.5.8 
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1.3.5.8.2 联动用户信息 

 

1.3.5.9 故障检测 

�{�ž���y��
}�©�F	å���y�©�Ñ�ò�k�w�U�ˆ%²��TRACK ID �Z�$�ù�µ	~
-�U�ñ	��U	��Å���y�…	�ož 

�F	å�5�â�ã�����B�ã�yTRACK �g�¼	û RNS�h�F	å�y RNS �F	åož 

1.3.5.9.1.1 TRACK 

 

1.  �µ�à�Ÿ���g�ò���£�h�k�7�U	P�Ê�F	å�¾�µ�à �•�� TRACK 
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1.3.5.9.1.2 RNS 

 

1.  �µ�à�Ÿ���g�ò���£�h�k�7�U	P�Ê�F	å�¾�µ�à �•�� RNS 
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1.    
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1.3.5.10.1.3 
¡�hEó)[L$�
  

 

1.  �#�+�€�•�,�ä��
�	��Ù�Á 

2. �µ�à �Ÿ���ò���£�k�F	å
¥�€�•�,�ä�’�ò	��Â�Î��
� 
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1.3.5.10.1.4 �¹A¶Eó)[L$�
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1.  �#�+�ò
¤�,�ä��
�	��Ù�Á 

2. �µ�à �Ÿ���ò���£�k�F	å
¥�€�•�,�ä�’�ò	��Â�Î��
� 

 

 

1.3.6 基本配置 

1.3.6.1 网络 

1.3.6.1.1 接口配置 

�N�M�F	å�©���ë�Ä�B��	à	��¼�p�F	å�k���L	��F	å�©�k�3	G�¼	©�ñ�Ä	à�©�k�U�Y�3�o��	àož�N�M�F	å�¼�µ�ò���£�ñ	P�y 
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 	Õ
)�ä�I�ª	P	��N�M
ª�¢
¥�N�M�Ô�¨��	��Ù�Á�g	à	¿�]�N���h �k�±�†  
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�ÿ�N�M�y�ÿ�N�M�©�¨%²���Ò�ò�N�M��
h�ÿ�ß�Û	��Ú���.
þ�N�M�k�/�1�Ú���.
þ�N�M�
%²���Ò�ò�N�M�•	y�¼	û�¼	©�k�c�K�9%²

���Ò�ò�N�M	�
3�t���.
þ�N�M�¨�W�•�ž�»	��Ò�ò�N�M	��Ò�ò�F	å�@�ƒ�k�x�A�Ä�_
�	��e
è�C�
	à	Ì�C�F	å�@�ƒož  

1.3.6.1.2 内网多链路聚合 

 

�µ�à �¨�Ÿ�ß	v���#�+	ü�`�M�k	ü�`�N�M�k
ÿ�µ IP �ª�­�y�Q	A�k�µ�à ���è�F	åož 
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1.3.6.2 安全 

1.3.6.2.1 本地防攻击 

�…�x�à�<�©�+�¬
}���µ�O�ò�C�µ�Ô�ò	��ƒ�G���†��
g�ã	•o•���¡o•�’�,�k���ë�+�ƒ�G���†	��O�ò�k�…�2�x�à
g���k�R	ò���ñ

�‘���O�ò�C�µ	��¼�p
Ï�›	�	)	�ož 

���µ�…�x�à
—	å�¼�µ�k�ò���£�ñ	P�y 
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1. �…ARP �x�à 

ARP�x�à�k�©�S�+�Y�ß	à �ª�­
†�ä�#
‘ �gAR P�h	�%²	_�x�à�	�Ðož�4	_�x�à�U
•�x�à	ñ�H�±�B�¿	à��	��ƒ�G�/���þ
��U	—�w

�/���k���U
•	à	Ì���Ô��
‹	‘�Ñ�ê�ñ�Ä
‹	‘�Ñ�—�c�3�o���Nož 

�…ARP �v�O�x�à�y�*���o	� �U�Y�+�ñ���Î�ª	� ARP �v�O�F	å�’�,�k
—�Õ�?	a�Ô�ò	� ARP ���†�	


Ý�� 10 ���k�Ú�• ARP ���†�1
t���¡�Jož 

�…ARP �-�á�y�*���o	� �U�Y�…�2�ò��LÄ�n�ñ	à�Ä�ñ�Ä	� (IP, MAC) �ª�­�k�q
x�è	à�Ä	��î�V PC

��
g ARP �-�áož 

�ò	0 ARP 0ƒ	��ç
n�y�µ�à  �U�Y�ò	0	©	Ï�¢�ù�Ä ARP �-�á0ƒ	�	����Ñ�ç
nož 

�•�o�U�’�` ARP�y�#��	��N�M�k
������y�U�’�`	� ARP�k�…�2 ARP �x�àož 

	W�2 web 	��£�y�*���o	� 	W�2�Ä	à	��ï	��£�ñ�Î
—�Õ web 	©	Ï�k�o	�

	W�2�Ù	à	��ï	��£�ñ�Î
—�Õ web 	©	Ïož 
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�•��	’�ò IP�y���L
ÿ�µ	� Ip �ª�­ �©	’�ò�t	� IP�k�-�<�©�	�I�v�O�’�,�§�€	� IP �ª�­ �k��
}�©���4�U�ä	’�ò�t	’�ò
—�Õ	�

�|�äož�µ�à �¾�•�Ž�ò	0�y	’�ò�y

 

	W�2 ping�y���# o• �U�Y	W�2�Ä	à	��ï�ê�Ù	à	��ï ping �c
—�Õ�k	W�2 ping �k�…

�2�J%²�?�	�ñ	����†�k�œ��%²�?���†�G�ë ping �	�*�<�	�Ç�•�Ø�4ož 

web 
˜�|	€�M�y�ó
•�� 80 	€�M�k�ò�ç�Ó�“�w�4	€�M�Z�k�;�"	’�ò
—�Õ	��ž�˜�¬
}�¨�ª�­�ø�e�µ�•��	€�M�Z�õ
�
˜�|�ñ
—�Õ�k

�*�� http://ip �ª�­ :
˜�|	€�M�Û
˜�|
—�Õož 
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1.3.6.2.2 ARP表项 

 

1. �²�Á	Ç�� IP/MAC�y�²�Á	Ç�� IP/MAC �Ä��	_�•�”�k%²�©�S�+�%	��ï%²��%²���ô�W�F	å�k�8�©�*���…	à�þ�T	��•�”���O

	Ç��ož�µ�à  �Ÿ�ß	v�M�ò���y 
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�•�o�²
Ë ARP 
¬�L�y�¢
—�Õ	�	à	Ì�N�M�Ÿ����	û
—�Õ	�	à�¼�ž�k�ò�ç��	û
—�Õ���Ä�È�­	à�¼	�
g���k
3
¥�N�M�•�o�4�•�o

�²
Ë ARP 
¬�L �k�é�U�Y�¨�4�N�M�F	å���ž�G���²
Ë ARP 
¬�L�k�¸�s
��\�õ�©	1�3	�	à�¼ož  

1.3.6.2.3 ＡＣＬ访问列表 

1.3.6.2.3.1 ACLA“KÂ�ë>< 

�ï	�
¥��
��U�Y�F	å ACL �+
»�k	��9�U�ä	à	Ì�
�¶�F	å�ž�…	�ož�ò���£�ñ	Pož 

 

1. 添加 ACL�y 

�µ�à �7�Z�k�Ÿ�ß�•�� ACL �Ÿ�ß	v�k�#�+ ACL 	�	•�º�y�ö�Õ ACL�g�O�ò�›�ª�­�h�ê	ñ�ý�J ACL�g	Â���O�ò

�ƒ�G�v�h�k
ÿ�µ ACL �ç
n	��d	f�e�µ�à ož 

 

2. 添加 ACL 规则 

�¨ ACL �ç
n���#�+�¬
}�•��
•�é	� ACL �ç
n �k�µ�à �k�¨�Ÿ�ß	v��


—	å�+�•	�
˜�|�O�ò
•�éož 

 标准 ACL（控制源地址）
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�›�ª�­�y	)	� Ip �ª�­���Ä%²�� �ª�­	•�º�#�+  �y 

单 IP 地址�y
ÿ�µ�›�ê	)	��ª�­	��%�� IP �ª�­�z  

掩码设置：
ÿ�µ�›�ê	)	��ª�­	� IP �ª�­�<�k�Y�Q	A�•�”	��ª�­�<�z 

通配符�y
ÿ�µ�›�ê	)	��ª�­	� IP �ª�­�<�k�©�Y�*�F	…	��•�”
ÿ�µ�ª�­�<	�ož     

 1 �c�/�W�g
‚���� IP �����ä�W�g
‚�����j�Ç�Ü  �[�¶�»�•�"���	�É�d  

 2 
¹���ø�c	ò�Ÿ�G	t�ò�¢�Q IP �����0�c
P�� IP �����)�û�‘���¨���� IP �����/
‡�Ô�*�ë���„�
	Û�d
¹���ø�c	ò�/���q 1�r

�¶�µ�
	Û IP �����/�s�ë���*���—�q 0�r�•�¶�µ���*�¡���l	•�d�"�´�
	Û	t
¹���ø�c	ò�� 0.0.0.0 �Ü�„�
���¾�ì�˜���@�—

�“�d  

3. ACL 访问控制列表 

 

�µ�à �7�Z�U�Y
²�… ACL 
•�é�¿�~ož 

�µ�à �U�Y�+�#��	� ACL 
•�é��
g	Ú
þož 

�¨�ç
n�����#�¬
}�í�”	�
•�é�k�µ�à �U�Y�í�”�#��	� ACL 
•�éož 

1.3.6.2.3.2 �y	·A“KÂ�{�
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�µ�à �¨�Ÿ�ß	v�� �#�+ ACL �ç
n�Z�� �F�ñ%²�� �N�M�k
—	å�� �†�� �¡ �•�g�gin or out �h�µ�à  

�7�Z�<�U�Y�ÿ�è%²�Ú
˜�|�O�ò�ç
n�k
Ü�ñ�…�®�Ì	��•	�ož 
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1.3.6.3.1.2 �Â�
�š-Õ 

 

Web 配置密码�y�¢�…	� WEB 		�µ�F	å
—�Õ�ž�k�·�¬�…	�
¥�%	A	��£ož  �����¼�µ�Q�Ä
Ý	´	’�ò�õ
��F	å�k�-�<�©�Q�Ä admin

	��ï�U
•�`���L�U�Y�“�w admin 	’�ò�t	�	’�ò�%	A�` 

Telnet 配置密码�y	� Telnet �F	å
—�Õ�ž�k�·�¬�…	�
¥�%	A	��£ož  

 �_�É�!�	���
��
A	ò�È�`�¡	��š���»
G�•�±��	Ã�¨�M�¥�)�&�d   

1.3.6.3.1.3 G¡
�A’�Û 

 

�µ�à��	y�/�M�o
—�Õ���1�…
—�Õ�M�•�o��ož�M�•�o���¬
} 1 �ã�U�X�X	��ž�•�k
¥�Ê�•�	
}�Ÿ�¿�	�`�~�q�•ož�¢
—�Õ�M�o�è��

�e�1
����ó�•�¢�ù�¼�µož 

1.3.6.3.1.4 �6�á�Î	VA’5B  
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���Ê�Ö�ß�4
—	å�� ��
��k�í�”�¢�ù
—�Õ	��ñ�Ä�F	å�k 
—�Õ�1�Ê�Ö�ñ�ß�4�ž	��ó
•�F	å�Ù�Áož�ò�¬�‘	
�ë�Ä�F	å�k�•
‘�¯�*��

���F	å�Õ�a���-�ß�¢�ù�F	åož 

1.3.6.3.1.5 G!5B�Û�Ñ 

 

配置导出�y
¥��
��U�Y�1
—�Õ	��¢�ù�F	å�-�ß�ñ�Î�ª	�
���
g�Õ�aož 

�µ�à���-�ß�¢�ù�F	å���7�Z�k	©	Ï�k�Ÿ�ß�†�^�‘���+
¢���k�À�e�#�+�†�^	��‘���y	å�/�Uož 
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��	´�Ô�`�y�1�Î�ª	�
���	��F	å�Õ�a�†�^���n�ñ
—�Õ����
g���=ož 

�µ�à���{
ƒ���k�À�e�#�+�Î�ª	�
���	��Õ�a�†�^�g�†�^�d�·�¬�©��config.text ���hož�#�+���B�e�k�µ�à���-�µ�F	å����
g�-�µož  


}�…�-�µ	��F	å�ÿ�|�k
¬�M�•�o
—�Õož
3�G�ë�-�µ	��F	å�Ä�|�Ê�k�¨�Z�Ä�M�o�ÿ�|�$�ù�k�U�Y�*���µ�à���H�ƒ�-�µ���7�Z�Û

��
g�Ê�Öož 

��	´�Ó	��y�µ�à���ò	0
¦	Â�F	å�Ä� ���U�Y�ò	0�¢�ù
—�Õ	��ñ�Ä�F	å�x�Xož 
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1.3.6.3.1.6 2Ï4³�ÊKÈ 

 

系统日期和时间�y�*��
¥��
��U�Y
—	å
—�Õ	��¢�ù�ž�•ož 

�Ó�-�U�Y�•�o��
����
 Internet �ž�•�Æ���˜�c�5���ž�•�k�-�<�©
—�Õ	��ž�•�k�÷	Ä�‘�4
æ�;	û	à��	��ž�•%²
��z�	��������
�

�‰
Ó�9�©�k�F	å�4�3	G	� DNS �Æ���k�ò�ç�Ó���Ì�F	å DNS �Æ���˜�k
¬�ñ��网络配置》DNS 配置��		�µ�F	å DNS �Æ���˜ož 

1.3.6.3.2 系统升级 

 

 

 

本地升级�y�µ�à���{
ƒ���7�Z�k�#�+�‚��
ú�ñ�Î�ª	�
���	���	´���†�^ož�À�e�µ�à���•�÷��	´���k		�µ�k�ß�ë���3�¨��	´��

	����†�Ú�k�4�ž
¬	ó�¶	ˆ�­�k�	
���
g�`�~�q�•ož�Ý	³	ˆ�­ 50 	a�X�X
—�Õ�k�U	P��	´�è���k�Ó�µ�à	G���/�Uož 
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用户名�y���L�U�Y�`�Þ
ÿ�µ�Ó�Ý
}	�	’�ò�t�d	f�k�P
<�…	�
6�†�9�²�…	����†�z�†�ò�yzhangs; 

�z 

1.3.6.3.4 一键收集 

登录密码�y�©	’�ò�t	��£
—�Õ web 	à	’	� �%	A�z 

授权页面�y�Ó�U�Y�+
¥	’�ò�t�6�u	’�ò��
�	��Ó�’

%²�p�v�¤�1�v�¤
—�Õ	��{�ž�’�Î�k�Ž�9�L�ò
—�Õ�{�žož  

 
�µ�à	G���e�k�k�Ä	ˆ�­	��ž�• 
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�ü
g���e�k�µ�à �k�ÿ�è%²�����k�ò tech_vsd0_20150727172504.tar.gz�k�Ž�9�W	i�d�ã�ä�{�žož 

1.3.6.3.5 检测网络 

�ã�� ping ���y�y tracert ���yož 

 

Ping 检测如下图： 
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ÿ�µ�� 	)	� IP �ª�­�ê�¿�d���µ�à �•�÷���y�e�k�ÿ�è�ò���’�Î�y 

 

tracert 检测如下图： 

 


ÿ�µ��	)	� IP �ª�­�ê�¿�d���µ�à�•�÷���y�e�U�Y�ò	0 tracert 	�	È�çož  
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1.3.6.3.6 VRRP配置 

 

 

VRRP (Virtual Router Redundancy Protocol�k
Z�'
è	��É�•�#
‘)
—
‹�J	����Õ�%�”�k�Y�‘
š�¢��
è	�
—�Õ�G�ÿ�{�ž�ž�k�Õ�a


è	�
—�Õ�U�Y�¨�	�§�€�Ä�Ù�ƒ�G�*�’	��ù�U����
g��
��ä�E�k���	�¬
}�Ç�“�w�Ä�B	à	Ì	��@�ƒož 

指定接口�y���L�k�1
—�Õ�¢�ù�ñ�Ä�Ä	à�M�C�J	P�ß�Û�k�Ó�U�Y�#�+%²��
}�F	å	��N�M�z 

VRRP 组号�y�����ñ�A�© VRRP �d	f�k�©	��ï�ö
“ VRRP 	Œ	�	��z 

VRRP 组 IP�y���L
ÿ�µ VRRP 	Á IP�k
}�Ô�ð�h�Þ	��©�k�¢�Ó
ÿ�µ	� IP 
æ�#�+	��N�M IP 	,�c	��ž�k�;�" VRRP �i�¯	´�k
���


—	å�� 255.�	�U�Y�“�wož 

VRRP 优先级�y�c%²�N�M	� VRRP ���F�i�¯�¿�~ož 
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1.3.6.3.7 系统日志 

 

 

79 



 �F	å�6�' WEB �F	å�ô�Æ

1.3.6.3.8 设备审计报表 

1.3.6.3.8.1 *ü���¡�0�¹�«  

 

	©	Ï�q�•�™�º�ò	0�q�•
—�Õ	��Õ�Ñ 

 

1.3.6.3.8.2 .@,¬�S*ü�¹�«  

	F�^�…	��™�º�ò	0
—�Õ	F�^	��…	�	��Õ�Ñ 
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1.3.6.3.8.3 CPU�S*ü)[�y>< 

�ò	0�î�Þ�_���ž�•�< CPU 	��…	��Õ�Ñ 

1.3.6.3.8.4 �Y�,�S*ü)[�y>< 

�ò	0�î�Þ�_���ž�•�<�Ä��	��…	��Õ�Ñ  
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