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读者对象 

ᵜ书䘲ਸ下ࡇ人ઈ䰵䈫 

 㖁㔌ᐕ〻ᐸ 

 ᢰᵟ᧘ᒯ人ઈ 

 㖁㔌㇑⨶ઈ 

技术支持 

 䭀ᦧ㖁㔌ᇈᯩ㖁ㄉ：http://www.ruijie.com.cn/ 。 

 䭀ᦧ㖁㔌൘㓯ᇒᴽ：http://webchat.ruijie.com.cn。 

 䭀ᦧ㖁㔌䘌〻ᢰᵟ᭟ᤱ中ᗳ：http://www.ruijie.com.cn/service.aspx 。 

 7×24 ሿᰦᢰᵟᴽ࣑✝㓯：4008-111-000 

 䭀ᦧ㖁㔌ᢰᵟ䇪උ：http://bbs.ruijie.com.cn/portal.php 

 䭀ᦧ㖁㔌ᢰᵟ᭟ᤱ与৽侸ؑ㇡：service@ruijie.com.cn 

相关资料 

᡻޼਽〠 䈤᰾ 

产૱ ᆹ㻵᡻޼ 
ᵜ᡻޼介㓽了产૱൘࣏㜭઼⢙⨶上Ⲵ一些⢩ᙗ，ᨀ׋了䇮༷ᆹ㻵↕僔、⺜Ԧ᭵䳌ᧂ䲔、⁑ඇᢰᵟ㿴

Ṭ，ԕ৺⭥㔶઼䘎᧕ಘⲴ㿴Ṭ઼֯⭘߶ࡉㅹ。 

产૱ 䝽㖞᡻޼ ᵜ᡻޼ሩ产૱᭟ᤱⲴ਴㖁㔌ॿ䇞৺ަᇎ⧠৏⨶䘋㹼了᧿䘠，ᒦ䝽ᴹ䈖㓶Ⲵ䝽㖞ᇎֻ。 

产૱ ભԔ᡻޼ 
ᵜ᡻޼ሩ产૱᭟ᤱⲴ䝽㖞ભԔڊ了䈖㓶Ⲵ᧿䘠。वᤜભԔ⁑ᔿ、৲ᮠ䈤᰾઼֯⭘ᤷইㅹ，ᒦ䝽ᴹާ

փⲴᇎֻ。 

本书约定 

1) ભԔ㹼Ṭᔿ㓖ᇊ 

ભԔ㹼Ṭᔿ᜿义ྲ下： 

㋇փ：ભԔ㹼ޣ䭞ᆇ（ભԔ中؍ᤱ不ਈᗵ享➗䗃Ⲵ䜘࠶）䟷⭘࣐㋇ᆇփ㺘⽪。 

ᯌփ：ભԔ㹼৲ᮠ（ભԔ中ᗵ享⭡ᇎ䱵٬䘋㹼ᴯԓⲴ䜘࠶）䟷⭘ᯌփ㺘⽪ 

http://www.ruijie.com.cn/
http://webchat.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://bbs.ruijie.com.cn/portal.php
mailto:service@ruijie.com.cn
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[ ] ：㺘⽪⭘[ ] ᤜ䎧ᶕⲴ䜘࠶，൘ભԔ䝽㖞ᰦᱟਟ䘹Ⲵ。 

{ x | y | ... }：㺘⽪Ӿ两个ᡆཊ个䘹亩中䘹ਆ一个。 

[ x | y | ... ]：㺘⽪Ӿ两个ᡆཊ个䘹亩中䘹ਆ一个ᡆ㘵不䘹。 

//：⭡ৼᯌᶐᔰ࿻Ⲵ㹼㺘⽪为⌘䟺㹼。 

2) ਴㊫ḷᘇ 

ᵜ书䘈䟷⭘਴⿽䟂ⴞḷᘇᶕ㺘⽪൘᫽֌䗷〻中ᓄ䈕⢩࡛⌘᜿Ⲵൠᯩ，䘉些ḷᘇⲴ᜿义ྲ下： 

 注意、警告、提醒操作中应注意的事项。 

 说明、提示、窍门、对操作内容的描述进行必要的补充。 

 对于产品的支持情况进行必要的补充。 

3) 䈤᰾ 

 ᵜ᡻޼举ֻ䈤᰾䜘࠶Ⲵㄟਓ㊫ර਼ᇎ䱵ਟ㜭不ㅖ，ᇎ䱵᫽֌中䴰㾱᤹➗਴产૱ᡰ᭟ᤱⲴㄟਓ㊫ර䘋㹼䝽㖞。 

 ᵜ᡻޼䜘࠶举ֻⲴᱮ⽪ؑ᚟中ਟ㜭ਜ਼ᴹަᆳ产૱㌫ࡇⲴ޵ᇩ（ྲ产૱රਧ、᧿䘠ㅹ），ާփᱮ⽪ؑ᚟䈧ԕᇎ䱵֯⭘

Ⲵ䇮༷ؑ᚟为߶。  

 ᵜ᡻޼中⎹৺Ⲵ䐟⭡ಘ৺䐟⭡ಘ产૱മḷ，ԓ㺘了一㡜᜿义下Ⲵ䐟⭡ಘ，ԕ৺䘀㹼了䐟⭡ॿ䇞Ⲵ三ቲ交ᦒᵪ。 

 



 

1-1 

䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

1 交换机 WEB 管理 

1.1 WEB 管理概述 

WEB ㇑⨶䙊䗷֯⭘⍿㿸ಘྲ IE ᶕ㇑⨶㖁㔌䇮༷，ྲ交ᦒᵪᡆ䐟⭡ಘ。
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

മ 1-1  ࿻亥䶒ࡍ

 

䘹ᤙྭ䈝䀰㊫රਾ⛩ࠫ“ⲫᖅ”᤹䫞，䘉ᰦՊᕩࠪ䇔䇱ሩ䈍Ṷ，䈧൘↔ሩ䈍Ṷ中䗃ޕ⭘ᡧ਽、ᇶ⸱。 

മ 1-2 ⲫᖅ䇔䇱ሩ䈍Ṷ 

 

䇔䇱ᡀ࣏ਾሶ䘋ޕ WEB ㇑⨶主亥䶒，ྲ下മ： 

മ 1-3 WEB ㇑⨶ᒣਠ主亥䶒 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

1.5 系统管理 

1.5.1 交换机
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

᭩Ḁ个交ᦒᵪ؞᭩：ྲ᷌㾱؞ ip，䈧䘹中ᡰሩᓄⲴ༽䘹Ṷ，᤹“؞᭩”᤹䫞ਾ，ሶᕩࠪྲ下䝽㖞亥䶒： 

മ 1-5 交ᦒᵪ IP  ᭩؞

 

⭘ᡧਟԕሩ IP ൠ൰，ᆀ㖁᧙⸱ㅹ৲ᮠ䘋㹼؞᭩，؞᭩ᆼਾ䈧᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。 

1.5.2 VLAN 管理 

䙊䗷㨌অ亩“VLAN ㇑⨶”֯⭘䈕࣏㜭。 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

VLAN ㇑⨶亥䶒䇮㖞亥䶒： 

മ 1-6 VLAN ㇑⨶ 

 

VLAN 管理页面 

䝽㖞䈤᰾：䘋ޕ䈕亥䶒ਾ，俆ݸᱮ⽪ᖃࡽ㌫㔏Ⲵ VLAN ؑ᚟。⭘ᡧਟԕᯠᔪ、ࡐ䲔、؞᭩ VLAN，ն唈䇔 VLAN 不㜭㻛

 。䲔ࡐ

ᯠᔪ：⛩ࠫ“ᯠᔪ”᤹䫞ਾ，ሶᕩࠪྲ下䝽㖞亥䶒： 

മ 1-7 ᯠᔪ VLAN 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䈧䗃ޕ VLAN ID ઼ VLAN ਽〠（ਟ䘹）ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ，ᯠᔪⲴ VLAN ሶᱮ⽪൘ VLAN ㇑

⨶亥䶒上。 

䲔ᤷᇊⲴࡐ䲔：ྲ᷌㾱ࡐ VLAN，䈧䘹中⴨ᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

᭩ᐢ䝽㖞Ⲵ؞᭩：ྲ᷌㾱؞ VLAN，ਚ㾱䘹中ᡰሩᓄⲴ༽䘹Ṷਾ᤹“؞᭩”᤹䫞，䘉ᰦሶᕩࠪྲ下䝽㖞亥䶒： 

മ 1-8 ᭩؞ VLAN 

 

㾱؞᭩Ⲵ VLAN Ⲵؑ᚟ሶՊᱮ⽪൘᮷ᵜṶ中，䘉ᰦሩަ؞᭩ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。؞᭩ਾⲴ㔃᷌ሶᱮ⽪൘ VLAN

㇑⨶亥䶒上。 

指定 VLAN 页面 

മ 1-9 ᤷᇊ VLAN 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

䈧ᤷᇊᡰ㾱䇮㖞Ⲵㄟਓ⁑ᔿ઼ VLAN ID，ᖃሩᡰᴹㄟਓ䜭䇮㖞ྭਾ，䈧᤹“؍ᆈ”᤹䫞，֯䝽㖞⭏᭸。 

1.5.3 网关设置 

䙊䗷㨌অ亩“㖁ޣ䇮㖞”֯⭘䈕࣏㜭，䈕࣏㜭三ቲ交ᦒᵪ不᭟ᤱ。 

㖁ޣ䇮㖞亥䶒： 

മ 1-10 㖁ޣ䇮㖞 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

ྲ᷌交ᦒᵪᐢ䝽㖞了㖁ࡉ，ޣᢃᔰ䈕亥䶒ਾ，ሶՊ൘᮷ᵜṶ中ᱮ⽪ᐢ䝽㖞Ⲵ㖁ޣൠ൰，ྲ᷌㾱䇮㖞ᯠⲴ㖁ޣ IP ൠ൰，ਚ

㾱൘᮷ᵜṶ中䗃ޕᯠⲴ㖁ޣ IP ൠ൰ਾ，᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。 

1.5.4 路由设置 

䙊䗷㨌অ亩“䐟⭡䇮㖞”֯⭘䈕࣏㜭，䈕࣏㜭二ቲ交ᦒᵪ不᭟ᤱ。 

䐟⭡䇮㖞亥䶒： 

മ 1-11 䐟⭡䇮㖞 

 

䝽㖞䈤᰾： 

␫࣐䐟⭡：ྲ᷌㾱␫࣐䐟⭡，䈧⛩ࠫ“␫࣐䐟⭡”᤹䫞，ሶᕩࠪྲ下䝽㖞亥䶒： 

മ 1-12 ␫࣐䐟⭡ 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䈧䗃ޕ IP ൠ൰、ᆀ㖁᧙⸱઼下一䐣 ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ，ᯠ࣐Ⲵ⭘ᡧሶᱮ⽪൘䐟⭡䇮㖞亥䶒上。 

 。䲔ࡐ䲔”᤹䫞。䘉ᰦᡰ䘹中Ⲵ䐟⭡亩ሶ㻛ࡐ“᤹，䲔Ⲵ䐟⭡ᡰሩᓄⲴ༽䘹Ṷࡐ䲔：䈧䘹中㾱ࡐ

1.5.5 端口镜像 

䙊䗷㨌অ亩“ㄟਓ䮌ۿ”֯⭘䈕࣏㜭。 

ㄟਓ䮌ۿ䇮㖞亥䶒： 

മ 1-13 ㄟਓ䮌ۿ䇮㖞 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

䈧ݸ䘹ᤙⴁ᧗ㄟਓ，❦ਾ޽䘹中㾱㻛ⴁ᧗Ⲵㄟਓࡽ䶒Ⲵ༽䘹Ṷ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ⴁ᧗ㄟਓ与㻛ⴁ᧗ㄟਓ不㜭ᱟ

਼一个ਓ。䘹ᤙՊ䈍ᮠᒿࡇਧਟԕ䝽㖞ཊ个Պ䈍。᤹“ࡐ䲔ㄟਓⴁ᧗”᤹䫞，ሶࡐ䲔ㄟਓⴁ᧗䝽㖞。 

1.5.6 端口限速 

䙊䗷㨌অ亩“ㄟਓ䲀䙏”֯⭘䈕࣏㜭。 

ㄟਓ䲀䙏䇮㖞Ⲵ主㾱亥䶒： 

മ 1-14 䗃ޕ䲀䙏䇮㖞 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

输入限速 

䝽㖞䈤᰾： 

ਟԕሩㄟਓ䗃ޕ䙏⦷ԕ৺ⷜᰦ䙏⦷䘋㹼䲀䙏。䈧൘㾱䲀䙏Ⲵㄟਓ⴨ᓄ᮷ᵜṶ中䗃ޕ䲀䙏٬，一⅑ਟԕሩཊ个ㄟਓ䘋㹼䇮㖞，

ަ中ⷜᰦ䙏⦷བྷሿਚ㜭为 2 Ⲵ n ⅑ᯩ，䇮㖞ྭㄟਓ䲀䙏٬ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。不䲀䙏Ⲵㄟਓ䈧؍ᤱ⴨ᓄⲴ᮷

ᵜṶ为オ。ྲ᷌㾱ਆ⎸ᡰᴹㄟਓⲴ䲀䙏䇮㖞，䈧᤹“ਆ⎸ޘ䜘䲀䙏”᤹䫞֯䝽㖞⭏᭸。 

输出限速 

മ 1-15 䗃ࠪ䲀䙏䇮㖞 



 

1-12 

䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

਼⨶ਟԕሩㄟਓ䗃ࠪ䙏⦷ԕ৺ⷜᰦ䙏⦷䘋㹼䲀䙏。䇮㖞ྭㄟਓ䲀䙏٬ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。不䲀䙏Ⲵㄟਓ䈧؍ᤱ

⴨ᓄⲴ᮷ᵜṶ为オ。ྲ᷌㾱ਆ⎸ᡰᴹㄟਓⲴ䲀䙏䇮㖞，䈧᤹“ਆ⎸ޘ䜘䲀䙏”᤹䫞֯䝽㖞⭏᭸。 

1.5.7 聚合端口 

䙊䗷㨌অ亩“㚊ਸㄟਓ”֯⭘䈕࣏㜭。 

㚊ਸㄟਓ䇮㖞亥䶒： 

മ 1-16 㚊ਸㄟਓ䇮㖞 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

 䝽㖞⍱䟿ᒣ㺑㇇⌅ 

ྲ᷌㾱䝽㖞⍱䟿ᒣ㺑㇇⌅，䈧䘹ᤙሩᓄⲴ㇇⌅䘹亩ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。 

 䝽㖞㚊ਸㄟਓ 

ྲ᷌㾱ᯠᔪ一个㚊ਸㄟਓ，䈧᤹“ᯠᔪ”᤹䫞，ሶᕩࠪྲ下⭼䶒： 

മ 1-17 ᯠᔪ㚊ਸㄟਓ 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

↔ᰦ，䈧䘹ᤙᡀઈㄟਓᒦᤷᇊ㚊ਸㄟਓਧਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ྲ᷌Ḁ个ᡀઈㄟਓᐢᱟަᆳ㚊ਸㄟਓᡀઈ，ࡉ䈕

ᡀઈㄟਓࡽⲴ༽䘹Ṷሶ不㜭㻛䘹中。 

 ࡐ䲔㚊ਸㄟਓ 

ྲ᷌㾱ࡐ䲔㚊ਸㄟਓ，䈧䘹中⴨ᓄ㚊ਸㄟਓࡽ䶒Ⲵ༽䘹Ṷਾ，᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

1.5.8 端口设置 

䙊䗷㨌অ亩“ㄟਓ䇮㖞”֯⭘䈕࣏㜭。 

ㄟਓ䇮㖞亥䶒： 

മ 1-18 ㄟਓ䇮㖞 
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䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

䈧䘹ᤙ㾱䝽㖞Ⲵㄟਓਾሩަ䘋㹼䇮㖞，䝽㖞ྭ৲ᮠਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。ྲ᷌䘹ᤙⲴ৲ᮠ䇮༷不᭟ᤱ，ሩᓄⲴ৲

ᮠ䇮㖞ሶ不⭏᭸。 

1.5.9 DHCP 中继 

䙊䗷㨌অ亩“DHCP 中㔗”֯⭘䈕࣏㜭。 

DHCP 中㔗䇮㖞亥䶒： 

മ 1-19 DHCP 中㔗 



 

1-16 
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䝽㖞䈤᰾： 

 ᔰ੟/ޣ䰝 DHCP 中㔗 

㾱ᔰ/ޣ䰝 DHCP 中㔗࣏㜭，䈧䘹中⴨ᓄⲴঅ䘹᤹䫞ਾ，᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。 

 DHCP ᴽ࣑ಘ䇮㖞 

䈧䇮㖞ྭ DHCP ᴽ࣑ಘൠ൰ਾ，᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ䝽㖞㔃᷌ሶᱮ⽪൘下㺘中。ྲ᷌㾱ࡐ䲔 DHCP

ᴽ࣑ಘ，䈧䘹中ሩᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

1.5.10 IGMP Snooping 

䙊䗷㨌অ亩“IGMP Snooping”֯⭘䈕࣏㜭。 

IGMP Snooping 䇮㖞亥䶒： 

മ 1-20 IGMP Snooping 䇮㖞 
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䝽㖞䈤᰾： 

ྲ᷌ᔰ੟ SNMP ㇑⨶࣏㜭，䈧䘹ᤙ“ᔰ੟ SNMP”অ䘹᤹䫞，䘉ᰦ᡽ਟԕ䇮㖞ഒփ਽〠、䈫߉኎ᙗ，䇮㖞ྭ৲ᮠਾ，᤹

䰝ޣᆈ”᤹䫞֯䝽㖞⭏᭸。ྲ᷌㾱؍“ SNMP ㇑⨶࣏㜭，䈧ⴤ᧕䘹ᤙ“ޣ䰝 SNMP”অ䘹᤹䫞ਾ，᤹“؍ᆈ”᤹䫞֯䝽

㖞⭏᭸。ྲ᷌㾱ࡐ䲔ᐢ䝽㖞Ⲵഒփ਽〠，䈧ⴤ᧕䘹中ᡰ㾱ࡐ䲔Ⲵ㺘亩ᡰሩᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

1.5.13 NFPP 设置 

䙊䗷㨌অ亩“NFPP 䇮㖞”֯⭘䈕࣏㜭。 

NFPP ⴁ᧗ؑ᚟䇮㖞亥䶒： 

മ 1-23 NFPP ⴁ᧗ؑ᚟ 

http://192.168.23.148/syscom_nfpp.htm
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NFPP 监控信息 

1) ARP ᣇ᭫ࠫ䝽㖞 

മ 1-24  NFPP ⴁ᧗ؑ᚟—ARP ᣇ᭫ࠫ䝽㖞 
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䝽㖞䈤᰾： 

ARP ᣇ᭫ࠫ䝽㖞ⴁ᧗ؑ᚟ᱮ⽪⭼䶒ྲമᡰ⽪，唈䇔ᱮ⽪ᡰᴹਇⴁ᧗主ᵪⲴ䈖㓶ؑ᚟，⛩ “ࠫḕⴻᤷᇊ㤳ത唈䇔ᱮ℀က

䅒倀 
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䝽㖞䈤᰾： 

ICMP ᣇ᭫ࠫ䝽㖞ⴁ᧗ؑ᚟⭼䶒唈䇔ᱮ⽪ᡰᴹਇⴁ᧗主ᵪⲴ䈖㓶ؑ᚟，⛩ࠫ“ḕⴻ不ⴁ᧗Ⲵؑԫ主ᵪ”ࡉᱮ⽪ㅖਸᡰᴹ不

ⴁ᧗Ⲵؑԫ主ᵪؑ᚟，ྲമᡰ⽪。䗃ޕ IP ൠ൰઼⴨ᓄⲴ᧙⸱，⛩ࠫ“䇮㖞ᤷᇊⲴؑԫ主ᵪ”ࡉሶ䈕㤳ത޵Ⲵᡰᴹ主ᵪ࣐

⛩。㺘中ࡇԫ主ᵪؑࡠޕ “ࠫḕⴻᤷᇊ㤳തⲴਇⴁ᧗主ᵪؑ᚟”ࡉᱮ⽪ㅖਸᡰປ৲ᮠⲴਇⴁ᧗主ᵪؑ᚟，不ປᡆ㘵म䘹“ḕ

ⴻޘ䜘”༽䘹Ṷࡉᱮ⽪ᡰᴹਇⴁ᧗主ᵪؑ᚟。 

3) DHCP ᣇ᭫ࠫ䝽㖞 

മ 1-26 NFPP ⴁ᧗ؑ᚟—DHCP ᣇ᭫ࠫ䝽㖞 
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䝽㖞䈤᰾： 

DHCP ᣇ᭫ࠫ䝽㖞ⴁ᧗ؑ᚟ᱮ⽪⭼䶒ྲമᡰ⽪，唈䇔ᱮ⽪ᡰᴹਇⴁ᧗主ᵪⲴ䈖㓶ؑ᚟，⛩ࠫ“ḕⴻᤷᇊ㤳തⲴਇⴁ᧗主

ᵪؑ᚟”ࡉᱮ⽪ㅖਸᡰປ৲ᮠⲴਇⴁ᧗主ᵪؑ᚟，不ປᡆ㘵म䘹“ḕⴻޘ䜘”༽䘹Ṷࡉᱮ⽪ᡰᴹਇⴁ᧗主ᵪؑ᚟。 

4) DHCPv6 ᣇ᭫ࠫ䝽㖞 

മ 1-27  NFPP ⴁ᧗ؑ᚟—DHCPv6 ᣇ᭫ࠫ䝽㖞 

  

䝽㖞䈤᰾： 
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DHCPv6 ᣇ᭫ࠫ䝽㖞ⴁ᧗ؑ᚟ᱮ⽪⭼䶒ྲമᡰ⽪，唈䇔ᱮ⽪ᡰᴹਇⴁ᧗主ᵪⲴ䈖㓶ؑ᚟，⛩ࠫ“ḕⴻᤷᇊ㤳തⲴਇⴁ᧗

主ᵪؑ᚟”ࡉᱮ⽪ㅖਸᡰປ৲ᮠⲴਇⴁ᧗主ᵪؑ᚟，不ປᡆ㘵म䘹“ḕⴻޘ䜘”༽䘹Ṷࡉᱮ⽪ᡰᴹਇⴁ᧗主ᵪؑ᚟。 

NFPP 配置 

മ 1-28  NFPP ⴁ᧗ؑ᚟ 

 

1) CPU  ᣔ䝽㖞؍

മ 1-29  CPU  ᣔ䝽㖞؍

 

䝽㖞䈤᰾： 

http://192.168.23.148/syscom_nfpp.htm
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CPU ᭩”，ᕩࠪྲമᡰ⽪Ⲵ䝽㖞デਓ，ປྭ؞“ࠫ⛩，਴㊫ᣕ᮷Ⲵঐ⭘ᑖᇭ઼ᣕ᮷ᡰঐ∄ֻⲴؑ᚟ࡽᣔ䝽㖞，ᱮ⽪ᖃ؍

⴨ᓄ৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，㔃᷌ሶᱮ⽪൘⭼䶒上，৲ᮠ不ປࡉ䝽㖞为唈䇔，৲ᮠ不؞᭩؍ࡉᤱᖃࡽ䝽㖞不

ਈ。 

2) NFPP 䝽㖞 

മ 1-30  NFPP 䝽㖞 

 

䝽㖞䈤᰾： 

NFPP 䝽㖞，ᱮ⽪ᖃࡽ਴ॿ䇞Ⲵสᵜ䝽㖞ؑ᚟，⛩ࠫሩᓄࡇⲴᵛ㹼“ᚒ༽唈䇔”ࡉሶ䈕ॿ䇞Ⲵ NFPP 㖞为唈䇔䝽㖞，⛩

ࠫ㺘Ṭ下ᯩⲴ“ᚒ༽唈䇔”ሶᢺᡰᴹॿ䇞Ⲵ NFPP 㖞为唈䇔䝽㖞。⛩ࠫ“؞᭩”᤹䫞ሶᕩࠪྲമᡰ⽪Ⲵ䝽㖞デਓ，䘹ᤙ

ሩᓄⲴॿ䇞，ປྭ⴨ᓄ৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，㔃᷌ሶᱮ⽪൘⭼䶒上，৲ᮠ不ປࡉ䝽㖞为唈䇔，৲ᮠ不؞᭩

 。䝽㖞不ਈࡽᤱᖃ؍ࡉ

NFPP 接口配置 

1) ARP ᣇ᭫ࠫ䝽㖞 

മ 1-31  NFPP ⴁ᧗ؑ᚟—NFPP ᧕ਓ ARP 䝽㖞  

http://192.168.23.148/syscom_nfpp.htm
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䝽㖞䈤᰾： 

ARP ᣇ᭫ࠫ᧕ਓ NFPP 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䴰㾱䝽㖞Ⲵ᧕ਓ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，

ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。 

2) ICMP ᣇ᭫ࠫ䝽㖞 

മ 1-32  NFPP ⴁ᧗ؑ᚟—NFPP ᧕ਓ ICMP 䝽㖞 
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䝽㖞䈤᰾： 

ICMP ᣇ᭫ࠫ᧕ਓ NFPP 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䴰㾱䝽㖞Ⲵ᧕ਓ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ ᤹”ᆈ؍ࠫ“ 䫞֯䝽㖞⭏᭸，

ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。 

3) DHCP ᣇ᭫ࠫ䝽㖞 

മ 1-33  NFPP ⴁ᧗ؑ᚟—NFPP ᧕ਓ DHCP 䝽㖞 



 

1-28 

䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

DHCP ᣇ᭫ࠫ᧕ਓ NFPP 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䴰㾱䝽㖞Ⲵ᧕ਓ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏

᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。 

4) DHCPv6 ᣇ᭫ࠫ䝽㖞 

മ 1-
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䝽㖞䈤᰾： 

DHCPv6 ᣇ᭫ࠫ᧕ਓ NFPP 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䴰㾱䝽㖞Ⲵ᧕ਓ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞

⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。 

5) ND ᣇ᭫ࠫ䝽㖞 

മ 1-35  NFPP ⴁ᧗ؑ᚟—NFPP ᧕ਓ ND 䝽㖞 
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䝽㖞䈤᰾： 

ND ᣇ᭫ࠫ᧕ਓ NFPP 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䴰㾱䝽㖞Ⲵ᧕ਓ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，

ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。 

NFPP 日志 

മ 1-36  NFPP ᰕᘇؑ᚟䝽㖞 

http://192.168.23.148/syscom_nfpp.htm
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䝽㖞䈤᰾： 

NFPP ᰕᘇؑ᚟䝽㖞⭼䶒ྲമᡰ⽪，ປྭ⴨ᓄⲴ䝽㖞৲ᮠ，䘹ᤙ䴰㾱䇠ᖅᰕᘇⲴ᧕ਓਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ

࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中，৲ᮠ不ປࡉ䝽㖞为唈䇔٬。⛩ࠫ“ḕⴻᰕᘇ㕃ߢ४”ሶ൘䝽㖞

⭼䶒下ᯩᕩࠪ一个ᱮ⽪ᖃࡽ㕃ߢᮠᦞⲴデਓ，ྲ下മᡰ⽪，⛩ࠫ“␵オᰕᘇ㕃ߢ४”ࡐ䲔ᡰᴹ㕃ߢⲴᰕᘇؑ᚟，ᒦޣ䰝㕃

 。४デਓߢ

മ 1-37 ᰕᘇ㕃ߢ४ 
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1.6 安全 

1.6.1 防网关 ARP 欺骗 

䙊䗷㨌অ亩“䱢㖁ޣ ARP Ⅺ僇”֯⭘䈕࣏㜭。 

䱢㖁ޣ ARP Ⅺ僇亥䶒： 

മ 1-38 䱢㖁ޣ ARP Ⅺ僇 
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䝽㖞䈤᰾： 

䈧䘹中㾱䝽㖞Ⲵㄟਓ，൘䗃ޕ㖁ޣൠ൰ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，一个ㄟਓਟ䝽㖞ཊ个㖁ޣൠ൰，ྲ᷌㾱ࡐ䲔ᡰ䝽㖞

Ⲵ㖁ޣ，䈧䘹中㾱ࡐ䲔Ⲵ㖁ޣൠ൰ᡰሩᓄⲴ༽䘹Ṷ，᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

1.6.2 防 ARP 欺骗 

䙊䗷㨌অ亩“䱢 ARP Ⅺ僇”֯⭘䈕࣏㜭。 

䱢 ARP Ⅺ僇䇮㖞亥䶒： 

മ 1-39 䱢 ARP Ⅺ僇䇮㖞 
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䝽㖞䈤᰾： 

 ㄟਓ/MAC/IP 㔁ᇊ 

ྲ᷌㾱䝽㖞ㄟਓ/MAC/IP 㔁ᇊ，䈧䘹中㾱䝽㖞Ⲵㄟਓ，ᒦ䝽㖞ྭ IP ઼ MAC ਾ，᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ྲ᷌䘹中

Ⲵㄟਓᴹᆖࡠ MAC ൠ൰，ࡉሶՊ൘ㄟਓ㠚ࣘᆖ习ࡠⲴൠ൰᮷ᵜṶ中ᱮ⽪ࠪᶕ，ྲ 上മᡰ⽪，ᖃ䘹中 GigabitEthernet 0/15

ਓਾ，᮷ᵜṶ中ሶࠪࡇ䈕ㄟਓᡰᆖ习ࡠⲴ MAC ൠ൰。 

 ㄟਓᆹ࣏ޘ㜭䇮㖞 

䘹中ᡰ㾱䝽㖞Ⲵㄟਓਾ，ྲ ᷌䈕ㄟਓᔰ੟了ㄟਓᆹ࣏ޘ㜭，ࡉᔰ੟ㄟਓᆹ࣏ޘ㜭Ⲵঅ䘹᤹䫞ሶՊ䘹中，৽之ࡉ䘹中ޣ䰝ㄟ

ਓᆹ࣏ޘ㜭অ䘹᤹䫞。ྲ᷌ᔰ੟了ㄟਓᆹ࣏ޘ㜭，ࡉሶՊ൘下㺘中ᱮ⽪ᆹޘㄟਓؑ᚟。 

 ؞᭩ᆹޘㄟਓؑ᚟ 
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ྲ᷌㾱؞᭩ㄟਓᆹؑޘ᚟，䈧䘹中㾱؞᭩ⲴㄟਓᡰሩᓄⲴ༽䘹Ṷਾ᤹“؞᭩”᤹䫞，ሶᕩࠪᆹޘㄟਓ؞᭩䇮㖞⭼䶒，ྲ下

മ： 

മ 1-40  ㄟਓޘ᭩ᆹ؞

 

 。᭩ਾㄟਓ㊫රሶ䖜ᦒ为䶉ᘱ؞ࡉ，ᆈ”᤹䫞֯䝽㖞⭏᭸，ྲ᷌ㄟਓ㊫ර为ࣘᘱ؍“ᮠਾ᤹৲ޣ᭩ྭ⴨؞

1.6.3 APR 检查设置 

䙊䗷㨌অ亩“ARP Ựḕ䇮㖞”֯⭘䈕࣏㜭。 

ARP Ựḕ䇮㖞亥䶒： 

മ 1-41 ARP Ựḕ䇮㖞 

 

䝽㖞䈤᰾： 

ྲ᷌䘹中Ⲵㄟਓᐢᔰ੟䈕࣏㜭，ࡉ“ᔰ੟ ARP Ựḕ࣏㜭”অ䘹᤹䫞ሶ㻛䘹中，੖ࡉ唈䇔䜭䘹中“ޣ䰝 ARP Ựḕ࣏㜭”

অ䘹᤹䫞。 

1.6.4 ACL 

䙊䗷㨌অ亩“ACL”֯⭘䈕࣏㜭。 

ACL 䇮㖞亥䶒： 

മ 1-42 ACL 䇮㖞 
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显示 ACL 信息 

䝽㖞䈤᰾： 

ACL ؑ᚟ᱮ⽪⭼䶒ྲമᡰ⽪，ྲ᷌㾱ḕⴻᤷᇊ ACL Ⲵ䈖㓶ؑ᚟，䈧Ӿ ACL 㺘Ṷ中䘹中䈕ᶑࡇ ACL ਾ，ׯՊ൘㺘Ṭ中ᱮ

⽪ࠪ䈕 ACL Ⲵᡰᴹ ACE。ྲ᷌㾱ࡐ䲔Ḁᶑ ACE，䈧䘹中ሩᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。ྲ᷌㾱ࡐ䲔ᮤᶑ

ACL，䈧᤹“ޘ䘹”᤹䫞ਾ，䘹中ᡰᴹ ACE，᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

ACL 配置 

ྲ᷌㾱䝽㖞ḷ߶ IP 䇯䰞ࡇ㺘，䈧⛩ࠫ“䝽㖞ḷ߶ IP 䇯䰞ࡇ㺘”অ䘹᤹䫞，下മ为䝽㖞ḷ߶ IP 䇯䰞ࡇ㺘⭼䶒： 

മ 1-43 䝽㖞ḷ߶ IP 䇯䰞ࡇ㺘 
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䝽㖞䈤᰾： 

㿴ࡉ：䈧Ӿ下᧕ࡇ㺘中䘹ᤙ䗷└㿴ࡉ，ਚᴹ“⾱→”઼“ݱ䇨”两⿽㿴ࡉ。 

㺘ࡇ ID（਽〠）：䈧䗃ޕḷ߶䇯䰞ࡇ㺘ਧ，也ਟԕ䗃ޕḷ߶䇯䰞ࡇ㺘Ⲵ਽〠。 

IP ൠ൰：ྲ᷌䘹ᤙᤷᇊ IP ൠ൰㤳ത,䈧䗃ޕ↓⺞Ⲵ IP ൠ൰，䙊䝽ㅖ᧙⸱᮷ᵜṶྲ᷌不䴰㾱，ਟԕ不ປ，䝽㖞ྭਾ᤹“؍

ᆈ”᤹䫞֯䝽㖞⭏᭸。 

ྲ᷌㾱䝽㖞ᢙኅ IP 䇯䰞ࡇ㺘，䈧⛩ࠫ“䝽㖞ᢙኅ IP 䇯䰞ࡇ㺘”অ䘹᤹䫞，下മ为䝽㖞ᢙኅ IP 䇯䰞ࡇ㺘： 

മ 1-44 䝽㖞ᢙኅ IP 䇯䰞ࡇ㺘 



 

1-38 

䝽㖞ᤷই 交ᦒᵪ WEB ㇑⨶ 

 

䝽㖞䈤᰾： 

㿴ࡉ：䈧Ӿ下᧕ࡇ㺘中䘹ᤙ䗷└㿴ࡉ，ਚᴹ“⾱→”઼“ݱ䇨”两⿽㿴ࡉ。 

㺘ࡇ ID（਽〠）：䈧䗃ޕᢙኅ䇯䰞ࡇ㺘ਧ，也ਟԕ䗃ޕᢙኅ䇯䰞ࡇ㺘Ⲵ਽〠。 

ॿ䇞：䈕䘹亩᭟ᤱ TCP、UDP、IP、ICMP 

Ⓚ IP ൠ൰：֐ਟԕ䘹ᤙԫ᜿Ⓚ IP ൠ൰ᡆᤷᇊ IP ൠ൰㤳ത，䙊䝽ㅖ为ਟ䘹䝽㖞。 

Ⓚㄟਓ：ਟ䘹䝽㖞。 

ⴞⲴ IP ൠ൰：֐ਟԕ䘹ᤙԫ᜿Ⓚ IP ൠ൰ᡆᤷᇊ IP ൠ൰㤳ത，䙊䝽ㅖ为ਟ䘹䝽㖞 

ⴞⲴㄟਓ：ਟ䘹䝽㖞。 
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䝽㖞䈤᰾： 

ㄟਓ：䈧䘹ᤙ㾱䝽㖞Ⲵㄟਓ。 

ACL 㺘：䈧䘹ᤙ㾱ᓄ⭘于䈕ㄟਓⲴࡇ ACL。 

䝽㖞ྭ৲ᮠਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。 

ྲ᷌㾱ࡐ䲔ሩᓄㄟਓⲴ䝽㖞，䈧䘹中㾱ࡐ䲔Ⲵ㺘亩ਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 

 如果要配置与 PC 所连的端口，请确认该 ACL 是否会影响 PC 与设备的交互。如果配置错误，将无法继续使用 WEB

来管理设备。 

1.6.5 IP Source Guard 

IP Source Guard 概述 

IP Source Guard ࣏㜭㔤ᣔ一个 IP Ⓚൠ൰ᮠᦞᓃ，䙊䗷ሶᮠᦞᓃ中Ⲵ⭘ᡧؑ᚟[VLAN、MAC、IP、PORT]䇮㖞为⺜Ԧ䗷

└㺘亩，ਚݱ䇨ሩᓄⲴ⭘ᡧ֯⭘㖁㔌。 

IP Source Guard ࣏㜭Ⲵᓄ⭘ᱟ઼ DHCP Snooping 㔃ਸ䎧ᶕⲴ。DHCP Snooping 㔤ᣔ一个⭘ᡧ IP Ⲵᮠᦞᓃ，ᒦሶ䈕ᮠ

ᦞᨀ׋㔉 IP Source Guard ࣏㜭䘋㹼䗷└，Ӿ㘼䲀ࡦਚᴹ䙊䗷 DHCP 㧧ਆ IP Ⲵ⭘ᡧ᡽㜭ཏ֯⭘㖁㔌，䘉ṧቡ䱫→了⭘ᡧ

䲿᜿䇮㖞䶉ᘱ IP。 
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ส于᧕ਓⲴ IP Source Guard 仅仅൘ DHCP Snooping ᧗ࡦ㤳ത޵Ⲵ䶎ؑԫਓ上⭏᭸，൘ަԆؑԫਓᡆ㘵䶎 DHCP 

Snooping ᧗ࡦ㤳ത޵Ⲵ᧕ਓ上䝽㖞䈕࣏㜭，࣏㜭ሶ不⭏᭸。 

䙊䗷㨌অ亩“IP Source Guard”֯⭘䈕࣏㜭。 

IP Source Guard 䇮㖞亥䶒： 

മ 1-46 IP Source Guard 䇮㖞 

 

接口配置 

䝽㖞䈤᰾： 

᧕ਓ：䘹ᤙ㾱ᔰ੟ IP Source Guard ࣏㜭Ⲵ᧕ਓ。 

      ྲ᷌㾱䇮㖞䗷└㊫ර为：IP+MAC，䈧म䘹“ส于 IP+MAC Ⲵ䗷└࣏㜭(ਟ䘹)” 

用户绑定 

䝽㖞䶉ᘱⲴ IP Ⓚൠ൰㔁ᇊ⭘ᡧ 
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䝽㖞䈤᰾： 

MAC ൠ൰：⭘ᡧ MAC ൠ൰ 

VLAN：֯⭘Ⲵ VLAN ID 

IP ൠ൰：⭘ᡧ IP ൠ൰ 

᧕ਓ：䘹ᤙޣ㚄Ⲵ᧕ਓ。 

മ 1-47 ⭘ᡧ㔁ᇊ 

 

1.6.6 DAI 

DAI Ⲵޘ〠ᱟ Dynamic ARP Inspection（ࣘᘱ ARP Ự⍻）。ণሩ᧕᭦ࡠⲴ ARP ᣕ᮷䘋㹼ਸ⌅ᙗỰḕ，丢ᔳ不ਸ⌅Ⲵ arp

ᣕ᮷。 

䙊䗷㨌অ亩“DAI”֯⭘䈕࣏㜭。 

DAI 䇮㖞亥䶒： 

മ 1-48  DAI 䇮㖞 
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 䝽㖞ᤷᇊ VLAN Ⲵ DAI ࣏㜭 

㕪ⴱᛵߥ下，ᡰᴹ VLAN Ⲵ DAI ᣕ᮷Ựḕ࣏㜭ᱟޣ䰝Ⲵ。 

∄ྲᵚ੟⭘ VLAN 100 Ⲵ DAI ᣕ᮷Ựḕ࣏㜭，vlan-id 为 100 Ⲵ ARP

DAI 䐢䇃機⭘

 

D

A

I

ᣕ

᮷

-Vid Vid Ⲵ

DAIᣕ

᮷

Vid 

Ⲵ

DAIᣕ᮷ ੟⭘ D

A

I

ᣕ
VLAN  䝽㖞 㔀
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1.6.7 GSN 

䙊䗷㨌অ亩“GSN”֯⭘䈕࣏㜭。 

GSN 亥䶒： 

മ 1-49 GSN 䇮㖞 

 

䝽㖞䈤᰾： 

 ᢃᔰޣ䰝 GSN ࣏㜭 

⛩ࠫᢃᔰ GSN Ⲵঅ䘹Ṷᔰ੟ࡽ GSN，⛩ࠫޣ䰝 GSN 䰝ޣⲴঅ䘹Ṷࡽ GSN。 

 ਼ SMP server 之䰤Ⲵ䙊䇟 

਼ SMP server 之䰤Ⲵ䙊䇟᭟ᤱ v1（唈䇔），v2，v3 三⿽⁑ᔿ，䗃ޕ Community ᡆ User ٬ਾ⛩ࠫ“؍ᆈ”ਾণਟᔰ੟。

⛩ࠫ“

“
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⛩ࠫ“ḕⴻ䝽㖞ؑ᚟”ሶᱮ⽪ᡰᴹᣕ᮷Ⲵᑖᇭ઼Ոݸ㓗ؑ᚟，ྲ下മᡰ⽪： 

മ 1-52 ᣕ᮷Ⲵᑖᇭ઼Ոݸ㓗ؑ᚟ 

 

⛩ࠫḕⴻ㇑⨶ᶯ/অᵪ/ึਐ㌫㔏Ⲵ᧕᭦ᣕ᮷Ⲵ㔏䇑ؑ᚟ਾⲴ“ḕⴻ”ሶᱮ⽪㇑⨶ᶯ/অᵪ/ึਐ㌫㔏Ⲵ᧕᭦ᣕ᮷Ⲵ㔏䇑ؑ᚟，

ྲ下മᡰ⽪： 

മ 1-53 ㇑⨶ᶯ/অᵪ/ึਐ㌫㔏Ⲵ᧕᭦ᣕ᮷Ⲵ㔏䇑ؑ᚟ 
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䗃ޕᱮ঑ਧ，⛩ࠫ“ḕⴻ”ሶᱮ⽪᧕᭦ᣕ᮷Ⲵ㔏䇑ؑ᚟。 

1.6.9 RADIUS 配置 

䙊䗷㨌অ亩“RADIUS 䝽㖞”֯⭘䈕࣏㜭。 

RADIUS 䝽㖞亥䶒： 

മ 1-54  RADIUS ᴽ࣑ಘ䝽㖞 
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䝽㖞䈤᰾： 

䗃ޕ㾱ᯠᔪᡆ㘵؞᭩Ⲵᴽ࣑ಘ㓴਽，䗃ޕ䴰㾱࣐ޕ᭩㓴Ⲵ RADIUS ᴽ࣑ಘ IP ൠ൰，ປ߉䈕ᴽ࣑ಘሩᓄⲴㄟਓਧ，⛩ࠫ下

ᯩⲴ“؍ᆈ”᤹ 䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，㔃᷌ᱮ⽪൘下䶒Ⲵ᮷ᵜṶ中，不ປ߉ㄟਓਧ֯ࡉ⭘唈䇔٬。

൘ Radius ᴽ࣑ಘ㓴㇑⨶ਾ䶒Ⲵ下᣹Ṷ中䘹ᤙ䴰㾱ࡐ䲔Ⲵᴽ࣑ಘ㓴，⛩ࠫ“ࡐ䲔”᤹䫞ሶᢺ⴨ᓄⲴᴽ࣑ಘ㓴ࡐ䲔。 

1.6.10 AAA 设置 

䙊䗷㨌অ亩“AAA 䝽㖞”֯⭘䈕࣏㜭。 

AAA 䇮㖞亥䶒： 

മ 1-56  AAA 䝽㖞 
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AAA 配置 

䝽㖞䈤᰾： 

AAA ㊫ර中ਟԕ䘹ᤙ authentication，authorization，accounting 三⿽㊫ර，ᯩ ⌅㊫රṩᦞ AAA ㊫රⲴ不਼ᴹ login，enable，

ppp，dot1x ৺ exec，command，network 两⿽ᯩ⌅㊫ර。ᯩ⌅਽〠ਟԕ䘹ᤙ唈䇔ᡆ䘹ᤙ List Name 㠚ᇊ义，䇔䇱ᯩ⌅৲

ᮠ࠶为 local，group ㅹཊ⿽䇔䇱ᯩ⌅，䘹ᤙ⴨ᓄᯩ⌅ਾ⛩ࠫ“؍ᆈ”᤹䫞ਾሶ下下䶒㺘Ṭ中ᱮ⽪䝽㖞㔃᷌。 

应用 AAA 方法 

മ 1-57 ᓄ⭘ AAA ᯩ⌅ 
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䝽㖞ᆼ AAA ਾণਟᓄ⭘ AAA ᯩ⌅。䘹ᤙ⴨ᓄᯩ⌅ਾ，䇮㖞ྭ⴨ᓄ㓯䐟৲ᮠ⛩ࠫ“؍ᆈ”ਾণਟ。⛩ࠫ“ḕⴻ”᤹䫞ਟḕ

ⴻ⴨ᓄ䝽㖞，⛩ࠫ“ᚒ༽唈䇔”ਾণਟᚒ༽㌫㔏唈䇔䇮㖞。 

配置基于域名的 AAA 服务 

മ 1-58 ส于ฏ਽Ⲵ AAA ᴽ࣑ 

 

俆ݸᔰ੟ส于ฏ਽Ⲵ AAA ᴽ࣑，䘹ᤙฏ਽৺ Dot1x 䇔䇱ᯩ⌅，PPP 䇔䇱ᯩ⌅，ᦸᵳᯩ⌅(network)，䇠䍖ᯩ⌅(network)，

ฏ⣦ᘱ，⭘ᡧ਽ᱟ੖ᩪᑖฏ਽ؑ᚟，Access Limit ㅹؑ᚟ਾ⛩ࠫ“؍ᆈ”᤹䫞，䝽㖞ྭⲴؑ᚟ሶ൘下䶒᮷ᵜṶ中ᱮ⽪。 

㾱ࡐ䲔䝽㖞ᰦ，൘ AAA Dom
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AAA 儈㓗䝽㖞ਟԕḕⴻⴁ㿶 AAA ⭘ᡧ，䝽㖞᭟ᤱ VRF Ⲵ AAA 㓴৺⭘ᡧཡ䍕䬱ᇊؑ᚟。 

1.6.11 Dot1x 配置 

䙊䗷㨌অ亩“Dot1x 䝽㖞”֯⭘䈕࣏㜭。 

Dot1x 䝽㖞亥䶒： 

മ 1-60  Dot1x 䝽㖞 

 

Dot1x 配置 
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䝽㖞䈤᰾： 

Dot1x 䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ䇔䇱৲ᮠ，ປྭ⴨ᓄⲴ䝽㖞৲ᮠਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏

ᨀ⽪Ṷ，⛩ࠫ“ᚒ༽唈䇔䝽㖞”ᡰᴹ৲ᮠ٬ᚒ༽为唈䇔，⛩ࠫ“ḕⴻᖃࡽ䝽㖞”ᡰᴹ৲ᮠ为ᖃࡽⲴ䝽㖞٬。 

主动认证配置 

മ 1-61 主ࣘ䇔䇱䝽㖞 

 

䝽㖞䈤᰾： 

主ࣘ䇔䇱䝽㖞⭼䶒ྲമᡰ⽪，䘹ᤙ࣏㜭Ⲵ“ᔰ੟”ᡆ“ޣ䰝”অ䘹᤹䫞，ປྭ⴨ᓄⲴ䝽㖞৲ᮠ，䘹ᤙᱟ੖൘⭘ᡧ䇔䇱䙊䗷

ਾڌ→ਁ䘱䇔䇱䈧≲，❦ਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，⛩ࠫ“ᚒ༽唈䇔䝽㖞”ᡰᴹ৲

ᮠ٬ᚒ༽为唈䇔，⛩ࠫ“ḕⴻᖃࡽ䝽㖞”ᡰᴹ৲ᮠ为ᖃࡽⲴ䝽㖞٬。 

端口认证配置 

മ 1-62 ㄟਓ䇔䇱䝽㖞 1 
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䝽㖞䈤᰾： 

ㄟਓ䇔䇱䝽㖞⭼䶒ྲമᡰ⽪，上ॺ䜘࠶为ส于᧕ਓᶕ䝽㖞 Dot1x ࣏㜭，䘹ᤙ਴亩࣏㜭Ⲵᔰ᤹ޣ䫞，ປྭ⴨ᓄⲴ䝽㖞৲ᮠ，

❦ਾ⛩ࠫ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，⛩ࠫ“ᚒ༽唈䇔”ࡉ䈕᧕ਓ下Ⲵᡰᴹ৲ᮠ٬ᚒ༽为唈

䇔，⛩ࠫ“ḕⴻᖃࡽ䝽㖞”ᡰᴹ৲ᮠᱮ⽪为ᖃࡽ᧕ਓⲴ䝽㖞٬。 

മ 1-63 ㄟਓ䇔䇱䝽㖞 2 
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ྲ上മᡰ⽪，䘹ᤙᱟ੖ᔰ੟⾱→⭘ᡧ൘ཊ个䇔䇱ㄟਓ之䰤䗱࣏〫㜭，⛩ࠫਾ䶒Ⲵ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ

䝽㖞ᡀ࣏ᨀ⽪Ṷ。ᖃḀ个ㄟਓᔰ੟ 802.1x 䇔䇱࣏㜭ᰦ，ࡉਟส于䈕ㄟਓ䝽㖞ਟ䇔䇱主ᵪ，䗃ޕ MAC ൠ൰，䘹ᤙ⴨ᓄⲴ

ㄟਓ，⛩ࠫਾ䶒Ⲵ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ，ᡀ࣏ਾ㔃᷌ሶᱮ⽪൘下ᯩⲴ㺘Ṭ中。ປ߉ཡ

䍕 VLAN ቍ䈅⅑ᮠ，⛩ࠫਾ䶒Ⲵ“؍ᆈ”᤹䫞֯䝽㖞⭏᭸，ᡀ࣏ਾՊᕩࠪ䝽㖞ᡀ࣏ᨀ⽪Ṷ。 

1.6.12 智能绑定 

䙊䗷㨌অ亩“Ც㜭㔁ᇊ”֯⭘䈕࣏㜭。 

Ც㜭㔁ᇊ亥䶒： 

മ 1-64 Ც㜭㔁ᇊ 
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䝽㖞䈤᰾： 

Ც㜭㔁ᇊণሶ IP ൠ൰઼ MAC ൠ൰䘋㹼㔁ᇊ 

 ਟԕ䙊⭘䗃ޕ IP ൠ൰，⛩ࠫḕ᢮ਾ㧧ਆ MAC ൠ൰，ᖃ᢮ࡠ MAC ൠ൰ਾ⛩ࠫ“㔁ᇊ”᤹䫞，䝽㖞Ⲵ㔃᷌൘下䶒㺘

Ṭ中ᱮ⽪。 

 ਟ䙊䗷 ARP 㺘ḕⴻ IP ৺ MAC ሩᓄؑ᚟，❦ਾ⛩ࠫ㺘Ṭ中Ⲵ“㔁ᇊ”᤹䫞䘋㹼㔁ᇊ。 

മ 1-65 䙊䗷 ARP 㺘䘋㹼Ც㜭㔁ᇊ 
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1.6.13 WEB 认证设置 

䙊䗷㨌অ亩“web 䇔䇱䇮㖞”֯⭘䈕࣏㜭。 

web 䇔䇱䇮㖞： 

മ 1-66  web 䇔䇱䇮㖞 
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基本设置 

䝽㖞䈤᰾： 

web 䇔䇱ਟԕ䇮㖞䟽ᇊੁⲴ IP ൠ൰，䇔䇱亥䶒 URL， 䟽ᇊੁㄟਓ， ᵚ䇔䇱⭘ᡧⲴᴰབྷ HTTP Պ䈍ᮠ(0-255，ਟ䘹)৺

㔤ᤱ䟽ᇊੁ䘎᧕Ⲵ䎵ᰦᰦ䰤，䇮༷与䇔䇱ᴽ࣑ಘ之䰤Ⲵ䙊ؑᇶ䫕，ഒփ਽〠，ਁ䘱 Web 䇔䇱⎸᚟ⲴⴞⲴ主ᵪ IP，

SNMP-Inform ⎸᚟֯⭘Ⲵഒփᆇㅖ串,㓯⭘ᡧؑ᚟Ⲵᴤᯠᰦ䰤䰤䳄,ส于⍱䟿ᶕỰ⍻⭘ᡧᱟ੖下㓯、Vlan List ㅹ。ަ 中䟽ᇊ

ੁㄟਓ唈䇔为  。⭘ᆈਾণਟᓄ؍。80

免认证资源 

മ 1-67 ݽ䇔䇱䍴Ⓚ 
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䇮ᇊྭ IP ൠ൰৺ᆀ㖁᧙⸱ਾ⛩ࠫ؍ᆈ，ণਟ䇮㖞ݽ䇔䇱䍴Ⓚ。㾱ࡐ䲔䝽㖞ࡉ൘㺘Ṭ中䘹ᤙ⴨ᓄ䝽㖞ਾ⛩ࠫ“ࡐ䲔”᤹䫞。 

免认证用户 

മ 1-68 ݽ䇔䇱⭘ᡧ 

 

䇮ᇊྭ IP ൠ൰，ᆀ㖁᧙⸱，৺ㄟਓਾ⛩ࠫ“؍ᆈ”，ণਟ䇮㖞ݽ䇔䇱䍴Ⓚ。ަ中ㄟਓ为ਟ䘹䘹亩。㾱ࡐ䲔䝽㖞ࡉ൘㺘Ṭ

中䘹ᤙ⴨ᓄ䝽㖞ਾ⛩ࠫ“ࡐ䲔”᤹䫞。 

应用于端口 
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മ 1-69 ᓄ⭘于ㄟਓ 

 

䘹ᤙ⴨ᓄㄟਓਾ⛩ࠫ“؍ᆈ”。㾱ࡐ䲔䝽㖞ࡉ൘㺘Ṭ中䘹ᤙ⴨ᓄ䝽㖞ਾ⛩ࠫ“ࡐ䲔”᤹䫞。 

显示认证配置和状态 

മ 1-70 䇔䇱䝽㖞઼⣦ᘱ 
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ᨀ׋ḕⴻᡰᴹ⭘ᡧⲴ൘㓯ؑ᚟઼䙊䗷 IP ൠ൰ḕⴻᤷᇊ⭘ᡧⲴ൘㓯ؑ᚟。 

1.6.14 DHCP Snooping 

䙊䗷㨌অ亩“DHCP Snooping”֯⭘䈕࣏㜭。 

DHCP Snooping 䇮㖞亥䶒： 

മ 1-71 DHCP Snooping 䇮㖞 

 

䝽㖞䈤᰾： 
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 DHCP Snooping 䇮㖞 

㾱ᔰ੟ DHCP Snooping ࣏㜭ᡆ DHCP Snooping Ⓚ MAC Ựḕ࣏㜭，䈧礀  

 DHCP Snooping ؑԫㄟਓ䇮㖞 

䈧礀“؍ᆈ”᤹ 䫞֯䝽㖞⭏᭸，䝽㖞ᡀ࣏ਾሶ൘下㺘ᱮ⽪䝽㖞ؑ᚟。ྲ ᷌㾱ࡐ䲔ؑԫㄟਓ，

䈧礀  

1.7 QOS 

1.7.1 分类设置 

䙊䗷㨌অ纩“࠶㊫䇮㖞”֯⭘䈕࣏㜭。ԕ下ᱟ࠶㊫䇮㖞Ⲵ主㾱亥䶒： 

മ 1-72  ㊫䇮㖞࠶

 

䝽㖞䈤᰾： 

䇮㖞ྭ㊫਽઼ ACL ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ，ሶ൘下㺘瑝ᱮ⽪ࠪ䝽㖞ؑ᚟。ྲ᷌㾱ࡐ䲔ᐢ䝽㖞Ⲵ㊫，

䈧礀 Ṷਾ᤹“ࡐ䲔”᤹䫞֯䝽㖞⭏᭸。 
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1.7.2 策略设置 

䙊䗷㨌অ亩“ㆆ⮕䝵镇ᅁ

㄀
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1.7.3 流设置 

䙊䗷㨌অ亩“⍱䇮㖞”֯⭘䈕࣏㜭。 

⍱䇮㖞亥䶒： 

മ 1-74 ⍱䇮㖞 

 

䝽㖞䈤᰾： 

ㄟਓ：䈧䘹ᤙ㾱䝽㖞Ⲵㄟਓ。 

ㆆ⮕ࡇ㺘：䈧䘹ᤙ㾱ᓄ⭘于䈕ㄟਓⲴㆆ⮕，ྲ᷌ࡇ㺘为オ，䈧ݸ䇮㖞ㆆ⮕。 

䲀䙏ᯩੁ：䈧䘹ᤙ䲀䙏ᯩੁ。 

䇮㖞ྭ৲ᮠਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。ྲ᷌㾱ࡐ䲔ㄟਓⲴ䝽㖞，䈧䘹中㾱ࡐ䲔Ⲵ㺘亩ᡰሩᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔ᦒᵪ
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1.7.4 风暴控制 

䙊䗷㨌অ亩“仾᳤᧗ࡦ”֯⭘䈕࣏㜭。 

仾᳤᧗ࡦ亥䶒： 

മ 1-75 仾᳤᧗ࡦ 

 

䝽㖞䈤᰾： 

䘹ᤙㄟਓ৺⴨ᓄⲴ仾᳤㊫ර，䘹ᤙ᧗ᯩࡦᔿ৺䇮ᇊྭ᧗࣋ࡦᓖਾ⛩ࠫ“؍ᆈ”᤹䫞ণਟ。䝽㖞㔃᷌ሶ൘下䶒㺘Ṭ中ᱮ⽪。

ྲ᷌㾱ࡐ䲔ㄟਓⲴ䝽㖞，䈧䘹中㾱ࡐ䲔Ⲵ㺘亩ᡰሩᓄⲴ༽䘹Ṷਾ᤹“ࡐ䲔”᤹䫞。 

1.7.5 端口安全 

䙊䗷㨌অ亩“ㄟਓᆹޘ”֯⭘䈕࣏㜭。 

ㄟਓᆹޘ亥䶒： 

മ 1-76 ㄟਓᆹޘ 
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䝽㖞ᆹޘൠ൰ᰦ，ݸ䘹ᤙ⴨ᓄㄟਓ，䇮ᇊᆹޘൠ൰㊫ර৺ Mac ൠ൰，VLAN ID ㅹؑ᚟ਾ⛩ࠫ“؍ᆈ”᤹䫞。䝽㖞㔃᷌ሶ

൘下䶒㺘Ṭ中ᱮ⽪。㾱ࡐ䲔䝽㖞ࡉ൘㺘Ṭ中䘹ᤙ⴨ᓄ䝽㖞ਾ⛩ࠫ“ࡐ䲔”᤹䫞。 
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ᆹޘൠ൰㔁ᇊ䝽㖞ᰦ，ݸ䘹ᤙ⴨ᓄㄟਓ，䇮㖞⴨ᓄ IP ൠ൰，㤕੟⭘ሶ MAC ৺ Vlan 䘋㹼㔁ᇊࡠᆹޘㄟਓ，ࡉ䘈䴰㾱䇮㖞

Mac ൠ൰৺ VLAN ID ؑ᚟，⛩ࠫ“؍ᆈ”᤹䫞。䝽㖞㔃᷌ሶ൘下䶒㺘Ṭ中ᱮ⽪。㾱ࡐ䲔䝽㖞ࡉ൘㺘Ṭ中䘹ᤙ⴨ᓄ䝽㖞ਾ

 。䲔”᤹䫞ࡐ“ࠫ⛩

1.8 系统状态 

1.8.1 系统信息 

䙊䗷㨌অ亩“㌫㔏ؑ᚟”֯⭘䈕࣏㜭。 

㌫㔏ؑ᚟亥䶒： 

മ 1-79 ㌫㔏ؑ᚟ 
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1.8.2 当前配置 

䙊䗷㨌অ亩“ᖃࡽ䝽㖞”֯⭘䈕࣏㜭。 

ᖃࡽ䝽㖞亥䶒： 

മ 1-80 ᖃࡽ䝽㖞 

 

1.8.3 端口状态 

䙊䗷㨌অ亩“ㄟਓ⣦ᘱ”֯⭘䈕࣏㜭。 

ㄟਓ⣦ᘱ亥䶒： 

മ 1-81 ㄟਓ⣦ᘱ 
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1.8.4 端口运行状态 

䙊䗷㨌অ亩“ㄟਓ䘀㹼⣦ᘱ”֯⭘䈕࣏㜭。 

ㄟਓ䘀㹼⣦ᘱ亥䶒： 

മ 1-82 ㄟਓ䘀㹼⣦ᘱ 

 

1.8.5 端口统计信息 

䙊䗷㨌অ亩“ㄟਓ㔏䇑ؑ᚟”֯⭘䈕࣏㜭。 
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1.9 系统维护 

1.9.1 Ping 

䙊䗷㨌অ亩“Ping”֯⭘䈕࣏㜭。 

Ping 亥䶒： 

മ 1-85 Ping 

 

䝽㖞䈤᰾： 
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1.9.2 Telnet 

䙊䗷㨌অ亩“Telnet”֯⭘䈕࣏㜭。 

Telnet 亥䶒： 

മ 1-86 Telnet 

 

䝽㖞䈤᰾： 

ⴤ᧕⛩ࠫ㨌অ亩“Telnet”ਾ，ሶⴤ᧕੟⭘ Telnet ࣏㜭。ྲ᷌ PC ᵚᔰ੟ Telnet ᴽ࣑，䈧ݸᔰ੟ PC Ⲵ Telnet ᴽ࣑。 

1.9.3 用户管理 

䙊䗷㨌অ亩“⭘ᡧ㇑⨶”֯⭘䈕࣏㜭。 

⭘ᡧ㇑⨶亥䶒： 

മ 1-87 ⭘ᡧ㇑⨶ 
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䝽㖞䈤᰾： 

␫࣐⭘ᡧ：ྲ᷌㾱ᯠ࣐⭘ᡧ，䈧⛩ࠫ“␫࣐⭘ᡧ”᤹䫞，ሶᕩࠪྲ下䝽㖞亥䶒： 

മ 1-88 ␫࣐⭘ᡧ 

 

䈧䗃ޕ⭘ᡧ਽ ઼ᇶ⸱ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ，ᯠ࣐Ⲵ⭘ᡧሶᱮ⽪൘⭘ᡧ㇑⨶亥䶒上。 

 。䲔ࡐ䲔”᤹䫞。䘉ᰦᡰ䘹中Ⲵ⭘ᡧሶ㻛ࡐ“᤹，䲔Ⲵ⭘ᡧᡰሩᓄⲴ༽䘹Ṷࡐ䲔：䈧䘹中㾱ࡐ

 ：᭩”᤹䫞，ሶᕩࠪྲ下䝽㖞亥䶒؞“᤹，᭩Ⲵ⭘ᡧᡰሩᓄⲴ༽䘹Ṷ؞᭩：䈧䘹中㾱؞

മ 1-89  ᭩⭘ᡧ؞
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䈧䗃ޕ⭘ᡧ਽઼ᇶ⸱ਾ᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。䝽㖞ᡀ࣏ਾ，؞᭩ਾⲴ⭘ᡧሶᱮ⽪൘⭘ᡧ㇑⨶亥䶒上。 

 如果删除、修改的用户名是系统登录时使用的用户名，则将会弹出认证对话框，这时请用其它用户名或修改后的用

户名重新认证。如果当前系统中只有一个用户名，则将不允许删除。 

1.9.4 密码设置 

䙊䗷㨌অ亩“ᇶ⸱䇮㖞”֯⭘䈕࣏㜭。 

ᇶ⸱䇮㖞亥䶒： 

؀
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䝽㖞䈤᰾： 

 ؞᭩ Enable ਓԔ 

ྲ᷌㾱؞᭩ Enable ਓԔ，䈧䗃ޕᯠਓԔਾ᤹“؍ᆈ”᤹䫞，֯䝽㖞⭏᭸。䘉ᰦሶᕩࠪ： 

മ 1-91 ⲫᖅ傼䇱ሩ䈍Ṷ 

 

䈧⭘ᯠਓԔ䟽ᯠⲫᖅ。 

 ؞᭩ Telnet ⲫᖅਓԔ 

ྲ᷌㾱؞᭩ Telnet ਓԔ，䈧䗃ޕᯠਓԔਾ᤹“؍ᆈ”᤹䫞，֯䝽㖞⭏᭸。 

1.9.5 导入/导出配置 

䙊䗷㨌অ亩“ሬޕ/ሬࠪ䝽㖞”֯⭘䈕࣏㜭。 

ሬޕ/ሬࠪ䝽㖞亥䶒： 

മ 1-92 ሬޕ/ሬࠪ䝽㖞 
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䝽㖞䈤᰾： 

㾱ሬޕ、ሬࠪ交ᦒᵪ上Ⲵ config.text ᮷Ԧ，䈧ݸ䗃ޕ TFTP ᴽ࣑ಘⲴ IP ઼ TFTP ᴽ࣑ಘ上Ⲵ᮷Ԧ਽ਾ，᤹“ሬޕ”᤹䫞

֯䇮༷上 config.text ᮷Ԧ؍ᆈࡠ TFTP ᴽ࣑ಘ上，᤹“ሬࠪ”᤹䫞֯ TFTP ᴽ࣑ಘ上Ⲵᤷᇊ᮷Ԧ؍ᆈࡠ䇮༷上。 

1.9.6 设置 WEB 端口 

䙊䗷㨌অ亩“WEB ㄟਓ䇮㖞”֯⭘䈕࣏㜭。 

WEB ㄟਓ䇮㖞亥䶒： 

മ 1-93 WEB ㄟਓ䇮㖞 

 

䝽㖞䈤᰾： 

䈧䗃ޕਸ⌅㤳ത޵Ⲵㄟਓਾ，᤹“؍ᆈ”᤹䫞֯䝽㖞⭏᭸。ㄟਓ䇮㖞ᆼਾ䈧⭘ᯠㄟਓ䟽ᯠⲫᖅ䇮༷。ྲ䇮ᯠㄟਓ为 8080，

䇮༷ IP ൠ൰为：192.168.1.1 ⭘㾱ࡉ http://192.168.1.1:8080 ⲫᖅ䇮༷。ྲ᷌㾱ᚒ༽为唈䇔ㄟਓ，䈧᤹“֯⭘唈䇔ㄟਓ”

᤹䫞ਾ，⭘ http://192.168.1.1 䟽ᯠⲫᖅ。 
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WEB ㇑⨶᭟ᤱ Local ᯩ⌅ᡆ Enable ᯩ⌅䘋㹼ⲫᖅ䇔䇱，ਚᴹ䇔䇱䙊䗷了，⭘ᡧ᡽ਟԕ䘋ޕ WEB ㇑⨶亥䶒，䘋㹼 WEB

䝽㖞。 

 ⭘ Local ᯩ⌅䘋㹼ⲫᖅ䇔䇱 

䈖㓶䝽㖞ྲ下： 

䘋ޕ config ⁑ᔿ 

Ruijie#configure  

Enter configuration commands, one per line.  End with CNTL/Z. 

ᢃᔰ WEB ᴽ࣑ 

Ruijie(config)#enable service web-server  

䝽㖞 WEB ㇑⨶ⲫᖅ䇔䇱ᯩ⌅为 Local ᯩ⌅ 

Ruijie(config)#ip http authentication local 

䝽㖞ᵜൠ⭘ᡧ਽（ᗵ享为 15 㓗⭘ᡧ）઼ᇶ⸱ 

Ruijie(config)#username admin password admin 

Ruijie(config)#username admin privilege 15 

䝽㖞䇮༷㇑⨶ IP 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.100.1 255.255.255.0 

 ⭘ Enable ᯩ⌅䘋㹼ⲫᖅ䇔䇱 

䈖㓶䝽㖞ྲ下： 

䘋ޕ config ⁑ᔿ 

Ruijie#configure  

Enter configuration commands, one per line.  End with CNTL/Z. 

ᢃᔰ WEB ᴽ࣑ 

Ruijie(config)#enable service web-server  

䝽㖞 WEB ㇑⨶ⲫᖅ䇔䇱ᯩ⌅为 Enable ᯩ⌅（䈕ભԔ䝽㖞ਾ不ᱮ⽪） 

Ruijie(config)#ip http authentication enable 

䝽㖞 Enable ᇶ⸱ 

Ruijie(config)#enable password admin 

䝽㖞䇮༷㇑⨶ IP 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.100.1 255.255.255.0 
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显示验证 

 ⭘ Local ᯩ⌅䘋㹼ⲫᖅ䇔䇱 

Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 2014 bytes 

! 

version RGOS 10.2(4), Release(55435)(Wed May 13 11:50:07 CST 2009 -ngcf32) 

vlan 1 

username admin password admin      //WEB ㇑⨶䇔䇱⭘ᡧ਽与ᇶ⸱ 

username admin privilege 15          //WEB ㇑⨶⭘ᡧᗵ享ᱟ 15 㓗⭘ᡧ 

no service password-encryption 

ip http authentication local           //WEB ㇑⨶⭘ local ᯩ⌅䘋㹼䇔䇱 

! 

enable service web-server           //ᔰ੟ WEB ᴽ࣑ 

! 

! 

interface VLAN 1 

 ip address 192.168.100.1 255.255.255.0   //䇮༷㇑⨶ IP 

 no shutdown 

! 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

end 

 ⭘ Enable ᯩ⌅䘋㹼ⲫᖅ䇔䇱 

Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 2014 bytes 

! 

version RGOS 10.2(4), Release(55435)(Wed May 13 11:50:07 CST 2009 -ngcf32) 

vlan 1 

no service password

!
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 no shutdown 

! 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

end 
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